
 

面向雷达微多普勒特征的人体步态识别攻击方法研究

杨  阳*      杨静文

(天津大学电气自动化与信息工程学院   天津   300072)

摘要：雷达微多普勒步态识别系统在对抗攻击条件下的安全边界评估具有重要意义。现有攻击方法大多直接迁移

自光学图像领域，忽略了微多普勒谱图在细粒度特征分布和时频结构上的特点，从而导致其在跨模型的黑盒目标

攻击场景中的迁移性能受限。为此，该文提出一种面向人体步态微多普勒特征的黑盒目标攻击框架GAC-

Attack。针对类别间特征分布接近、目标攻击方向易发生语义偏移的问题，构建类间关系引导的鲁棒梯度优化机

制。针对判别信息主要集中于局部时频区域的特点，设计自适应局部裁剪机制，以增强扰动对跨模型共享判别特

征的干扰能力。该文构建了单动作步态识别数据集与多动作身份识别数据集，并在7种网络架构和7种黑盒目标攻

击算法下进行了系统对比实验。结果表明，所提方法在步态数据集和身份数据集上的目标攻击成功率分别较次优

基线提升约7%和4%，并在多数模型组合中保持领先，该方法在细粒度复杂场景下的有效性与跨模型迁移稳定性

得到验证。
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Adversarial Attacks on Gait Recognition Based on Radar
Micro-Doppler Signatures
YANG Yang*      YANG Jingwen

(Tianjin University, School of Electrical and Information Engineering, Tianjin 300072, China)

Abstract: The evaluation of the security limits of radar micro-Doppler gait recognition systems under

adversarial conditions is of practical significance. Current attack methods, primarily adapted from the optical

image domain, do not consider the detailed feature distribution and time-frequency characteristics of micro-

Doppler spectrograms. This oversight leads to limited effectiveness in cross-model black-box targeted attack

scenarios. To overcome this challenge, we propose Gradient Guidance and Adaptive Cropping Radar Gait

Targeted Attack (GAC-Attack), a targeted black-box attack framework for human gait micro-Doppler

signatures. To reduce the number of semantic shifts caused by high inter-class similarity and closely distributed

features, an inter-class relationship-guided robust gradient optimization mechanism is developed. In addition, an

adaptive local cropping mechanism is designed that takes advantage of the concentration of discriminative

information in local time-frequency regions, thereby increasing perturbation interference on shared

discriminative features across various models. We construct two datasets, one for single-action gait recognition
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and the other for multi-action identity recognition, and conduct systematic comparative experiments across

seven network architectures and seven black-box targeted attack methods. The experimental results show that

GAC-Attack improves the targeted attack success rate by approximately 7% and 4% compared to the strongest

competing baseline on the gait and identity datasets, respectively, while consistently achieving top performance

across most model combinations. These results validate the effectiveness of the proposed framework in complex

scenarios and its robustness in cross-model transfer settings.

Key words: Radar gait recognition; Black-box targeted attack; Semantic shift; Gradient optimization; Adaptive

cropping

 1    引言

在雷达感知与通信融合技术快速发展的背景

下，基于微多普勒特征的人体步态识别已成为智能

感知领域的重要研究方向[1–4]。步态识别的核心在

于利用人体运动过程中所体现出的生物特征信号以

及个体相对稳定的步态习惯，对不同身份进行区分

与判别。由于不同个体在步幅、摆臂方式、肢体协

同模式及运动节律等方面存在差异，其雷达回波中

对应的微多普勒特征也会呈现出一定的身份相关

性。人体运动回波形成的微多普勒谱图能够刻画身

份相关的时频结构信息，而深度神经网络凭借其较

强的表示学习与非线性建模能力，已成为雷达步态

身份识别任务的主流技术路线[5–8]。尽管微多普勒

特征在传统认知中具有较强的抗环境干扰能力，但

深度模型本身的内生脆弱性使其在面对精心构造的

对抗扰动时表现出显著的不稳定性[9–11]。攻击者仅

需在原始微多普勒谱图中植入幅度极小的扰动，便

可在保持视觉隐蔽性的同时，诱导模型产生严重预

测偏差。

随着雷达步态识别在身份认证、智能安防和无

接触监测等场景中的应用不断增多[12,13]，其输出结

果往往直接服务于访问控制、身份核验和异常预警

等安全保障任务。在这类场景下，攻击者的目的往

往不仅是使模型产生一般性误判，更可能希望将自

身伪装为某一指定身份，从而实现定向欺骗或权限

绕过。同时，实际部署中的步态识别模型的参数通

常不是开放的，攻击者往往难以获取其内部的梯度

信息，因此，在以上多类别识别的应用场景中，相

较于非目标攻击，黑盒目标攻击具有更高的技术门

槛与更贴近真实场景、更严峻的安全威胁[14,15]。因

此，系统研究面向雷达步态识别的黑盒目标对抗攻

击，不仅为评估模型在极端对抗条件下的鲁棒性提

供严格基准[16,17]，更是对现实欺骗性威胁的主动模

拟。这有助于揭示模型在现实威胁场景下的潜在脆

弱性，也为后续防御机制的设计提供了更具针对性

的评估依据。

根据攻击者对模型信息掌握程度的不同，对抗

攻击可分为白盒与黑盒两类。相比依赖模型内部参

数反馈的白盒攻击[9,10,18–20]，黑盒攻击无须访问模

型参数，在实际部署环境中更具可行性与隐蔽性，

因此成为当前研究重点[21–26]。然而，针对雷达微

多普勒谱图的黑盒目标攻击研究仍处于起步阶段，

相关方法多由合成孔径雷达或光学图像领域迁移而

来[27–34]。此外，针对时序数据的对抗攻击研究近年

来也在语音识别和脑电图(Electroencephalogram,

EEG)信号分析等领域不断发展[35–38]。这些研究在

频谱扰动建模、局部时频模式分析以及迁移攻击设

计等方面提供了有益参考。与静态轮廓主导的光学

图像以及语音、EEG等时序信号相比，雷达微多普

勒谱图与人体径向运动及肢体摆动的散射特征具有

更直接的对应关系，本质上是受人体运动机理约束

形成的时频能量分布，其身份判别信息具有特殊的

表现模式。因此，仍需结合微多普勒谱图的判别特

征分布和跨模型迁移特点进行针对性设计。若直接

沿用现有领域的攻击范式，往往会忽略微多普勒谱

图的时频结构特性，使生成的对抗扰动与真实判别

机制脱节，从而在跨模型迁移场景中性能明显退化。

跨模型迁移受限的典型场景如图1所示。待识

别对象Alice的步态信号经信号处理后生成对应的

步态微多普勒谱图，将其分别输入多个步态识别模

型(模型A、模型B、模型C)后，均可较准确地输出

真实类别。攻击者为了使该样本被误识别为指定的

伪装身份Cindy，在未知目标模型内部参数的条件

下，利用黑盒对抗攻击算法在原始微多普勒谱图的

基础上生成目标对抗样本。将该对抗样本输入多个

目标模型后，模型A将Alice误判为Cindy，目标攻

击成功。而其余模型的预测结果均为非目标身份，

表示针对Cindy这一目标的攻击未能成功迁移。

进一步分析可知，雷达步态识别中的黑盒目标

攻击面临双重结构挑战。首先，步态识别本质上属

于细粒度识别任务[39,40]，这表明不同身份类别之间

通常存在较强相似性，在高维空间中特征较为接

近，容易受到相近类别的干扰[41,42]。在这种分布结

构下，目标攻击所依赖的梯度更新对方向偏移极为
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敏感，易发生语义偏移，导致优化路径偏离预设目

标类别。其次，微多普勒谱图的判别信息主要集中

于由四肢摆动产生的局部时频区域，而非均匀分布

于完整的微多普勒谱图[6]。现有全局扰动策略未区

分关键时频区域与非关键区域，往往将对抗能量均

匀施加于整个谱图，导致真正承载身份判别信息的

局部微动区域未被充分干扰。由于不同模型在非关

键区域的响应存在差异，这种分散式扰动更容易过

拟合代理模型的局部偏好，从而削弱对抗样本在其

他模型上的迁移效果。因此，实现稳定且具有迁移

性的黑盒目标攻击，既需要在特征空间中稳定优化

方向，也需要在时频结构上聚焦于判别一致的关键

区域。

为应对上述双重结构挑战，本文从特征空间与

时频结构两个维度对攻击过程进行建模与优化，提

出了一种面向雷达步态谱图的黑盒目标攻击新框架

GAC-Attack (Gradient Guidance and Adaptive
Cropping Radar Gait Targeted Attack)。

 2    算法描述

本节将对黑盒目标攻击问题进行形式化定义，

并在此基础上引出本文所提GAC-Attack方法的整

体框架。

 2.1  问题概述

F (·) f(·)

F (·)

令 为待攻击的黑盒目标模型， 表示可

访问的代理模型(也可称为源模型)。由于黑盒场景

下目标模型 内部参数不可得，因此通常在代理

f(·)

xclean

ytrue ytarget

ytarget ̸= ytrue

xadv xclean

F (·)
F (xadv) = ytarget

模型 上优化目标类别损失，以构造具有迁移性

能的目标对抗样本。黑盒目标攻击问题可形式化描

述如下： 表示干净的步态微多普勒谱图样

本，其真实标签为 ，给定一个目标标签

( )，黑盒目标攻击旨在构造一个对抗

样本 ，使其在视觉上与 保持相似的同时，

能以较高成功率欺骗目标模型 ，使其满足

。

L∞ ||xadv − xclean||∞ ≤ ϵ

ϵ

−ϵ +ϵ δ

为了确保攻击的隐蔽性，在攻击过程中对扰动

施加 范数约束，即要求满足 ，

表示扰动预算，通常为一个预设常数，表示将扰

动的范围控制在[ ,  ]。设 为加性扰动，若损

失采用交叉熵(Cross-Entropy, CE)的形式，则该过

程可归结为如式(1)所示的优化问题：

δ∗ = argmin
δ

CE(f(xclean + δ),ytarget) s.t.||δ||∞ ≤ ϵ

(1)

CE(·, ·) δ

δ∗

δ∗ xadv =

xclean + δ∗

其中， 表示交叉熵损失， 表示优化过程中

的扰动变量， 表示在约束条件下求得的最优扰

动，求解式(1)得到 后，即可构造对抗样本

。

目前，基于动量的迭代快速梯度符号法(Mo-
mentum Iterative Fast Gradient Sign Method,
MI-FGSM)[24]是黑盒对抗攻击中广泛采用的基线方

法，通过累积历史梯度方向稳定更新路径，有效提

升对抗样本的可迁移性。本文以该算法为基础框

架，进一步引入了鲁棒梯度优化框架与自适应裁剪

机制。
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图 1 面向雷达步态识别的黑盒目标攻击过程示例

Fig. 1 Example of a black-box targeted attack process for radar gait recognition
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 2.2  方法总流程

如图2所示，GAC-Attack整体流程分为样本处

理、损失计算以及梯度更新与对抗样本生成3个阶

段。其中，自适应裁剪机制作用于样本处理阶段，

用于刻画微多普勒谱图中判别信息局部化分布的特

点，并使扰动更加集中地作用于关键时频区域。而

类间关系引导的鲁棒梯度优化机制贯穿损失计算与

梯度更新阶段，用于缓解目标攻击过程中优化方向

易发生语义偏移的问题，使扰动在特征空间中更稳

定地逼近目标类别。二者分别从特征空间优化和输

入结构建模两个层面进行协同作用，共同提升了黑

盒目标攻击的稳定性与跨模型迁移能力。

xt
adv

Mn, n ∈ [1, N ] M
(il, jl) α

(l)
x α

(l)
y

Xlocal

在样本处理阶段，将上一轮迭代得到的对抗样

本 输入自适应裁剪模块(首次迭代输入为未进

行扰动的原始样本，并执行一次随机局部裁剪)，

该模块基于上一轮迭代保留的梯度图进行关键区域

选取定位，首先根据梯度找到N个独立候选区域

，筛选得到关键区域集合 ，再计

算裁剪中心点 和横纵裁剪比例 ,  ，最

后裁剪获得局部对抗样本集合 (具体实现细节

见第4节)。为避免裁剪后局部样本与原始谱图分布

差异过大，本文在保留关键区域的同时，对非关键

区域采用背景值填充，从而构造与原图同尺寸的局

部样本。

f(·)
LCE

Ldistill

在损失计算阶段，将局部对抗样本与完整的对

抗样本一同输入代理模型 ，利用代理模型的输

出结果计算损失，损失由交叉熵损失 和软标签

损失 两项加权组合构成，软标签项刻画类别

间的语义关系，用于缓解细粒度特征空间中的方向

偏移问题。

gr gsum

np no

np no gsum

L∞

δ∗

δ∗ xt+1
adv

在梯度处理与对抗样本生成过程中，对损失回

传梯度进行方向修正。利用非目标类别的相关梯度

进行梯度方向修正得到 ，在此基础上引入动

量迭代机制(Momentum Iterative, MI)，以达到稳

定攻击路径的目的。每经过20次迭代触发一次噪声

注入机制，生成平行噪声 和正交噪声 ，将

和 按照一定比例与 相加，以探索更优的

优化路径。最后对处理后的梯度进行 范数裁剪

(clamp操作)，得到本轮迭代的对抗扰动 ，将

与干净样本叠加，得到新一轮对抗样本 。

xadv

上述过程循环执行，直至达到预设迭代次数，

输出最终对抗样本 ，并在目标模型上评估其攻

击性能。

GAC-Attack攻击算法具体实现步骤见算法1。

 3    类间关系引导的鲁棒梯度优化

由2.1节分析可知，对抗样本的演化轨迹由损

失函数反传的梯度决定。在雷达步态识别任务中，

受人体运动学约束影响，特征空间呈现显著的细粒

度分布特性，不同类别在高维表示空间中排列紧凑

甚至小部分区域相互重叠(见图3)。在这种结构下，

传统基于独热编码(One-hot)的交叉熵损失仅围绕

单一目标类别构建梯度更新方向，使对抗样本向一

个离散目标点逼近，却忽略了目标类别与其他类别

之间的潜在语义关联[43]。

在这种孤立优化的模式下，梯度搜索空间被压

缩至极窄区域，对方向偏移高度敏感。一旦更新方
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图 2 GAC-Attack算法框图

Fig. 2 Flowchart of the GAC-Attack algorithm
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向出现轻微偏差，对抗样本的演化轨迹便可能滑向

与目标类别语义相近的干扰区域，而非稳定逼近目

标类中心。这种由紧凑特征分布引发的语义偏移现

象，使目标攻击在细粒度身份识别场景中成功率显

著下降。

综上所述，在细粒度步态识别任务中，类别间

并非彼此孤立，而是存在可利用的语义关联结构。

通过显式建模类别间的分布关系，将原本单点指向

的梯度更新转化为具备语义感知能力的组合引导方

向，能够有效校正优化初期的方向偏差，并抑制来

算法 1  GAC-Attack对抗样本生成算法

Alg. 1  Adversarial example generation procedure of GAC-Attack

xclean ytarget ỹtarget　输入：干净样本 ，代理模型f，One-hot目标标签 ，不同类的软标签 ；

α ϵ β λ　参数：迭代次数I，梯度更新步长 ，扰动预算 ，裁剪数量k，温度T，阈值分割百分位数p，比例参数 和损失系数 ；

xadv　输出：对抗样本

x0
adv = x, g0 = 0, δ0 = 0　步骤1　

i = 0　步骤2　For   to I do:

i = 0 Xi
local　步骤3　If   random crop else  ← crop by Eq. (32)

Xi
local xi,l

local xi
adv　步骤4　利用背景值填充 中的每一个局部对抗样本 至与 相同大小

ỹ
xi
adv

model ← f(xi
adv), ỹ

Xi
local

model ← f(Xi
local) ỹ

Xt
local

model Xi
local　步骤5　 ，其中， 表示代理模型对局部样本集合 逐一前向传播后得到

　的预测结果集合。

xi
adv Lglobal　步骤6　计算损失：根据 计算 by Eq.(2)–Eq.(5)

Xi
local x

(l)
local Llocal,l Llocal =

∑k

l=1
Llocal,l Ltotal = Lglobal + Llocal　　　　  根据 中的每个局部样本 计算 by Eq.(2)–Eq.(5)，得到 , 

gnormr　步骤7　计算 by Eq.(10)

gi+1
sum = ∇Ltotal − gnorm

r
　步骤8　梯度计算

gi+1
sum = gi

sum +
gi+1
sum∣∣∣∣∣∣gi+1
sum

∣∣∣∣∣∣
2

　步骤9　MI变换：

i > 0 i%20 = 0 nfinal gi+1
total = gi+1

sum + nfinal　步骤10　If  且 ：计算 by Eq.(15) ；

xi+1
adv =Clampϵx(x

i
adv + α · sign(gi+1

total))　步骤11　

xi
adv = xi+1

adv　步骤12　

　　　　　End for

xI−1
adv　Return 

 

细粒度分类任务
特征空间分布

常规分类任务
特征空间分布

干净样本

对抗样本

Alice(类别)

Cindy(类别)

Bob(类别)

梯度更新方向

梯度更新方向(发生偏移)

 
图 3 雷达步态特征空间分析

Fig. 3 Analysis of the radar gait feature space
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自相似类别的干扰梯度，从而确保对抗扰动稳定地

向目标类别区域迁移。

 3.1  基于类间语义关系建模的梯度优化目标构建

考虑到交叉熵损失中使用的单一硬标签仅关注

到目标类别的信息，忽略了刻画细粒度类别间的关

系，本文在交叉熵损失的基础上额外构建了基于知

识蒸馏思想的软标签监督[44]，以建模不同类别间的

语义相关性，并作为联合的梯度更新方向依据。

x ỹmodel

软标签由代理模型对输入样本的预测概率分布

构成，该分布反映了各类别与当前样本的语义相似

程度，为目标攻击提供了更丰富的类间特征信息。

模型对当前输入样本 的预测软标签 为

ỹmodel = softmax
(
f(x)

T

)
(2)

f(·)其中， 表示所使用的代理模型，T表示蒸馏

温度。

ỹtarget

为降低单一样本可能带来的噪声或偏差，通过

集成目标类中多个干净样本的预测结果，构建更具

代表性的集成目标软标签 ：

ỹtarget = softmax


1

Nsub

L∑
l=1

f(xtarget)

T

 (3)

xtarget Nsub其中， 表示类别为目标类的干净图像，

表示数据集中类别为目标类的微多普勒谱图数量。

Ldistill

为强化对抗样本在紧凑特征边界中的攻击效

果，本文设计了一种基于对数加权的软标签损失

。该损失通过对目标分布取对数来重加权预

测分布，计算公式如下：

Ldistill = −
∑
C

ln
(
ỹ
(C)
target

)
ln
(
ỹ
(C)
model

)
(4)

其中，C表示模型预测时的类别总数。对数运算通

过压缩高概率值、拉伸低概率值，放大了低概率的

非目标类别在损失计算中的贡献，迫使对抗扰动在

优化过程中必须更精细地处理这些相似类别间的微

小差异，从而在特征空间中学习到更具判别性的类

间结构信息，指导梯度优化方向。

Ldistill LCE最终将软标签损失 与交叉熵损失 结

合，得到复合损失函数L，如式(5)所示：

L = LCE + λLdistill (5)

λ LCE

Ldistill

其中， 为损失系数。 表示目标类别的交叉熵损

失，用于确保对抗扰动具有明确、强烈的目标攻击

导向， 则向优化过程注入类间语义的细节知

LCE

识，使生成的扰动在精确攻击目标的同时，具备更

强的跨模型稳定性和迁移性， 计算公式如下：

LCE == −
∑
C

y
(C)
targetln

(
ỹ
(C)
model

)
(6)

ytarget其中， 表示给定的One-hot目标标签。

Xlocal = {x(l)
local|l = 1, 2, ..., k}

Llocal,l

Llocal

Lglobal

Llocal Ltotal

在后文的局部裁剪机制中，局部样本集合为

。其中每个局部样本均

按照式(5)定义的复合损失L计算形式得到单样本局

部损失 ，并对所有单样本局部损失计算平均

值，得到平均局部损失 ，再进一步根据全局损

失 (即模型的输入为完整的对抗样本)和平均

局部损失 构造最终优化目标 ：

Ltotal = Lglobal + Llocal (7)

 3.2  基于目标-非目标梯度差分的梯度修正机制

ytarget构建新的优化目标后，考虑到在每次迭

代中，梯度方向易受与非目标类相关的分量干扰，

导致优化路径发生偏移，本文引入非目标类的梯度

约束，引导扰动方向在趋近目标类别的同时远离非

目标类别，提升攻击的准确性与优化稳定性。

yr

xadv

yr Lr gr

在每次迭代中，随机选取一个非目标类别 ，

并根据式(2)—式(5)计算对抗样本 关于非目标

类别 的损失 ，获取非目标方向的梯度 ：

gr = ∇Lr, yr ∈ {0, 1, 2, ..., C − 1}\{ytarget} (8)

gtarget = ∇Ltotal (9)

Ltotal(·) gtarget

Xlocal

其中， 为式(7)中定义的总损失， 表示

目标类的梯度变化方向， 表示裁剪的局部样

本集合(具体过程见第4节)。

gr gnormr

为了在更新中同时实现趋近目标类和远离非目

标类，需从目标梯度中减去非目标梯度的方向成

分，并将 归一化为单位向量 ，以此消除模长

差异带来的干扰，仅保留方向信息。归一化公式

如下：

gnormr =
gr

||gr||2 + ε
(10)

||·||2 ε其中， 表示计算L2范数， 为极小值，防止分

母为0。
gsum

MI

最终得到经过方向修正后的稳定梯度 ，其

中， 表示梯度处理过程中的动量累积计算：

gsum = MI(gtarget − gnormr ) (11)

本机制在梯度向量层面引入了方向约束，与软

标签损失在概率分布层面提供的优化信息相互补

充，共同确保了在复杂细粒度边界中优化方向的精

准与稳定。
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 3.3  基于多方向联合噪声注入的攻击空间梯度寻优

由于迭代过程易收敛于高维特征空间中的局部

最优或鞍点，本文采用多方向噪声注入来帮助跳出

迭代过程的局部极值，实现多方向协同寻优，拓展

对潜在攻击方向的搜索范围，增强对抗样本的泛化

能力。

gsum

n1

gsum n1

gsum np

首先沿当前的主梯度方向 注入噪声，以小

幅探索该方向邻域。 为随机噪声向量，服从高

斯分布。对主梯度 归一化后，将随机噪声向量

投影至 方向上，得到沿该平行方向噪声 。公

式如下：

np =

(
n1 ·

gsum
||gsum||2 + ε

)
· gsum
||gsum||2 + ε

(12)

gsum

np

n2

gsum np

gsum go

为进行多样化探索，需构造一个与主梯度方向

正交的方向。这里参考了Gram-Schmidt正交

化的思想，构造与梯度方向 正交的扰动方向。

首先生成另一个独立的随机噪声向量 ，通过减

去其在 方向上的投影分量 ，得到一个与

正交的基底向量 ：

go = n2 − np (13)

n3 go

no

随后，将另一个独立的服从高斯分布的随机噪

声向量 投影至 方向，得到正交方向的噪声

，其构造公式如下：

no =

(
n3 ·

go
||go||2 + ε

)
· go
||go||2 + ε

(14)

nfinal

将平行噪声与正交噪声按比例合成，得到的最

终噪声 ，表达式如下：

nfinal = β · np + (1− β) · no (15)

β ∈ [0, 1]

nfinal gsum

gtotal

其中， 为比例参数，用于平衡沿梯度方向

的强化探索与在其正交方向上的多样化探索。将

添加至主梯度方向 上，形成总梯度更新方

向 ：

gtotal = gsum + nfinal (16)

该机制有效提升了优化过程摆脱局部最优的能

力，使生成的对抗扰动在保持攻击效力的同时，获

得了更强的跨模型可迁移性。

 4    自适应局部裁剪机制

f(·)

F (·) F (·) ̸= f(·)

在雷达步态时频谱图中，现有攻击方法通常在

全图范围内计算梯度并执行全局优化。然而，这种

全局搜索方式容易诱导对抗扰动过度适应代理模型

的特定判别偏好。由于不同神经网络在特征提

取阶段关注的局部区域存在差异，在全图范围内获

得的最优扰动往往依赖于代理模型的局部响应模

式。一旦迁移至其他目标模型 ，且 ，

这种模型依赖型扰动便可能因决策关注区域不一致

而失效，从而显著降低跨模型迁移成功率。

尽管不同模型在判别细节上存在差异，但人体

四肢摆动产生的局部高频微动区域是雷达步态识别

中最稳定且具有物理一致性的判别结构(如图4所示)。
这些区域承载了身份识别所依赖的核心运动信息，

并在不同模型中具有较高的一致响应。通过引入自

适应局部裁剪机制，将梯度计算与扰动生成约束在

这些关键时频区域内，可以有效压缩扰动搜索空间，

减少对代理模型特定偏好的依赖，使扰动更多作用

于跨模型共享的判别结构。由于这些局部区域对应

于稳定的物理运动模式，生成的对抗扰动更易在不

同模型间保持一致的干扰效果，从而在不增加扰动

强度的前提下提升黑盒目标攻击的跨模型迁移能力。

 4.1  基于梯度与自适应阈值分割的候选区域选取

在雷达步态识别中，区分不同个体的关键特征

通常嵌入在局部时频结构中，其位置对攻击成功率

具有决定性影响。因此，本研究选取梯度幅值更大

的区域作为对误导模型决策的显著区域，并基于这

些区域产生扰动。

 

有效信号部分
结构相似

Alice Bob Cindy

局部细节有差异

 
图 4 雷达步态图像结构空间分析

Fig. 4 Analysis of the structural space of radar gait images
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∇L t−1

∇L t−1 Gt Gt ∈
RH×W

Gt

具体而言，在第t轮迭代中，将前一轮反向传

播得到的梯度图 作为定位的依据。为了综合

3个颜色通道红绿蓝(Red, Green, and Blue, RGB)
的梯度响应，通过取通道间绝对值最大值的

方式将 聚合为单通道的梯度幅值图 ，

，对于多通道输入，相关显著图与梯度归因

工作中[45,46]常采用通道维最大绝对响应来构造单通

道显著图，以突出该空间位置最强的敏感响应并避

免平均操作削弱高响应区域。本文输入的RGB微
多普勒谱图本质上由伪彩色映射得到，因此采用通

道绝对值最大聚合，主要是借鉴此类显著图构造思

路，并服务于后续局部裁剪与关键区域筛选。

计算公式如下：

Gt = max
c=1,2,3

(
∣∣∇L t−1

c

∣∣) (17)

Gt

Ĝt Gt gmin

c表示通道索引。为便于后续的阈值分割与区

域间比较，将梯度幅值图 归一化为一个概率分

布图 ，首先计算 中所有元素中的最小值 ：

gmin = min
i∈[0,H−1], j∈[0,W−1]

(Gt
i,j) (18)

Ĝt
i,j

Ĝt (i, j)

随后通过式(19)将每个位置归一化为概率，

表示梯度概率分布图 中 位置的取值：

Ĝt
i,j =

Gt
i,j − gmin

H∑
u=1

W∑
v=1

(Gt
u,v − gmin) + ε

(19)

ε Ĝt∑
i,j

Ĝt
i,j = 1 Ĝt

i,j (i, j)

其中， 是一个极小值，防止分母为0。 满足

。归一化后， 直观反映了位置

在微多普勒谱图重要性中的相对权重。

Ĝt

p(0 < p < 100) Ĝt

⌊(p/100)×H ×W ⌋
τ

为了从分布中提取出显著区域，采用基于百分

位的自适应阈值分割方法分割梯度概率分布图 。

给定百分位数参数 ，对 中的所有

元素进行升序排列，取第 个值

作为阈值 ：

τ = Percentile
(
Rank↑

(
Ĝt
)
, p
)

(20)

Rank↑(·)
Percentile(X, p)

τ Ĝt

B B Bi,j

其中， 表示将矩阵展平并升序排列，

表示返回有序数组X中百分位数为

p%的值。随后基于阈值 (式(20))对 进行二值化

处理，得到显著区域掩膜 ， 中的每一个元素

的计算公式如下：

Bi,j =

{
1, Ĝt

i,j > τ

0, otherwise
(21)

B

其中，值为1的像素点构成候选的显著区域。对

进行连通域分析，得到了N个独立候选区域

Mn, n ∈ [1, N ]，且不同区域的掩膜互不重叠。该

过程可形式化表示为

{M1,M2, ...,Mn} = CCA(B) (22)

CCA(·)
Mn Mn

其中， 表示连通域分析计算规则。每个候

选区域由一个二值掩膜 定义， 标记了属于

该连通域的所有像素。这些候选区域即为初步定位

出的、对步态判别和攻击较为重要的局部区域，为

后续的进一步筛选奠定了基础。

 4.2  基于梯度权重的关键区域筛选

为从所有候选区域中筛选出关键时频区域，本

文对各个区域计算了对应的权重，并据此筛选出

top-k个关键区域作为关键时频区域。

Mn

wn

wn

对于第n个候选区域掩膜 ，定义其排序权

重 为其掩膜内所有像素位置的归一化梯度概率

值之和，权重 的计算公式如下所示：

wn =

H∑
i=1

W∑
j=1

Mn
i,j · Ĝt

i,j , n = 1, 2, ..., N (23)

wn权重 综合反映了该区域的面积(非零像素数)
与平均显著强度，其值与该区域在引导模型决策时

的重要性成正比。

{wn}Nn=1

M

根据权重集合 ，保留权重最高的前

k个区域。记索引集合K为权重最大的k个连通域的

编号，对应的关键显著区域的掩膜集合 为

M = {M i|i ∈ K}, K = argtopk({wn}Nn=1, k) (24)

argtopk(D, k) D

{M (1),M (2), ...,M (k)} M (l)

表示返回集合 中最大的k个元素

的索引集合K。为简化后续表述，将此集合中的掩

膜按权重降序重新编号为 ，

对应权重第l大的连通域。该策略聚焦于最具攻击

贡献的前k个区域，为后续的裁剪提供空间依据。

 4.3  基于信息熵的自适应裁剪

为对筛选出的关键区域实施精准的局部扰动，

本节提出一种基于梯度信息熵的裁剪尺度确定策略，

通过熵值量化局部结构的复杂度，并据此自适应调

整裁剪范围，使扰动与区域信息含量相匹配。

(il, jl)

根据选出的top-k个关键区域中的第l个区域，

将该区域掩膜内概率值最大的像素位置 定义

为裁剪的中心点：

(il, jl) = argmax
i,j

(
M

(l)
i,j · Ĝt

i,j

)
, l = 1, 2, ..., k (25)

Ĝt Sg对于梯度概率分布图 ，其梯度信息熵 [47]

定义如下：

Sg = −
∑
i,j

Ĝt
i,j ln(Ĝ

t
i,j) (26)
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梯度信息熵能够基于区域内梯度幅值的分布特

征，量化局部区域的结构复杂度与重要程度。当

熵值较高时，意味着该区域包含更多的变化和信息，

而当梯度信息熵较低时，表示该区域的信息量较少。

Ĝt

Ĝ
(l)
y (i) Ĝ

(l)
x (j)

为了使裁剪策略在水平与垂直方向上均能自适

应地反映微多普勒谱图局部复杂度的变化，需要独

立评估各方向的结构复杂度。因此，分别在(垂
直)方向与(水平)方向上计算梯度概率分布图 的

边缘概率分布，为简化符号，以下省略迭代轮次上

标t。 对于第l个关键区域，其垂直方向的概率分布

和水平方向的概率分布 的具体计算公

式如下：

Ĝ(l)
y (i) =

W∑
j=1

M
(l)
i,j Ĝi,j

H∑
i=1

W∑
j=1

M
(l)
i,j Ĝi,j

, i = 1, 2, ...,H (27)

Ĝ(l)
x (j) =

H∑
i=1

M
(l)
i,j Ĝi,j

H∑
i=1

W∑
j=1

M
(l)
i,j Ĝi,j

, j = 1, 2, ...,W (28)

Ĝ
(l)
x (j)

Ĝ
(l)
y (i)

S
(l)
y S

(l)
x

Smax
g

Smax
x Smax

y

将式(27)和式(28)得到的边缘概率分布

和 代入式(26)计算，可得第l个关键区域在

垂直与水平方向的信息熵 和 。为消除图像尺

寸对熵值绝对值的影响，通过熵的理论上限 [48]

对熵值进行标准化。对于一个离散概率分布，

当其所有取值的概率均相等时，其信息熵达到最

大值。 和 分别表示梯度概率分布在垂直方

向和水平方向上的最大信息熵，其计算公式如下：

Smax
y = ln(H), Smax

x = ln(W ) (29)

α
(l)
y α

(l)
x由此得到裁剪比例 和 ：

α(l)
y =

S
(l)
y

Smax
y

, α(l)
x =

S
(l)
x

Smax
x

(30)

α
(l)
y , α

(l)
x ∈ [0, 1]其中， 。该值越接近1，表明该区域

在此方向上的梯度分布越均匀，需要裁剪的范围越

大，越接近0，则表明分布越集中，即需要裁剪的

范围越集中。

(il, jl)

α
(l)
y , α

(l)
x xadv

x
(l)
local

综上，对于第l个关键区域，以 为中心，

按比例 裁剪对抗样本 ，得到局部样本

。裁剪操作可表示为

i
(l)
start = max

(
0, il −

⌊
α
(l)
y ·H
2

⌋)
,

i
(l)
end = min

(
H, il +

⌊
α
(l)
y ·H
2

⌋)
,

j
(l)
start = max

(
0, jl −

⌊
α
(l)
x ·W
2

⌋)
,

j
(l)
end = min

(
W, jl +

⌊
α
(l)
x ·W
2

⌋)
(31)

⌊·⌋
x
(l)
local

其中， 表示向下取整，max和min函数确保裁剪窗

口不超出图像边界。由此即可得到局部对抗样本 ：

x
(l)
local = xadv

[
i
(l)
start : i

(l)
end, j

(l)
start : j

(l)
end

]
(32)

Xlocal = {x(l)
local|l =

1, 2, ..., k}
最终得到局部对抗样本集合

。此裁剪策略确保了裁剪范围与局部区域

的信息复杂度成正比，在攻击效率与隐蔽性之间取

得了更好的平衡。

 5    实验结果与分析

 5.1  实验设置

 5.1.1  数据集建立

为获取高质量的人体步态微多普勒信号，本研

究采用了单基地脉冲式超宽带雷达系统采集人体步

态数据。单基地雷达系统如图5(a)所示，系统由

 

(a) 雷达系统
(a) Radar system

(b) 信号采集场景
(b) Experimental scenario for signal acquisition 

图 5 信号采集系统与场景

Fig. 5 Signal acquisition system and experimental scenario
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PlusOn 440雷达模块、两台LB-8180-SF天线和笔

记本电脑组成。雷达模块通过射频连接器连接天

线，天线工作模式为单发单收，雷达模块与笔记本

电脑之间使用网线连接，实现数据传输通信。系统

设备工作于3.1～4.8 GHz频段，并接收人体运动产

生的回波。经过前端处理得到距离-慢时间回波矩

阵后，通过后续信号处理提取了慢时间序列，并在

此基础上进行短时傅里叶变换(Short-Time Fourier
Transform, STFT)，获得用于后续识别与攻击分

析的微多普勒谱图。

系统的中心频率为4.3 GHz，脉冲重复频率设定

为368 Hz，相干处理间隔设置为0.2 s。所有信号采

集均在室内环境下完成，雷达设备固定于距地面1.2 m
的高度，与人体重心大致齐平。共招募6名健康被

试者参与数据采集，雷达系统与采集场景如图5所示。

对于采集获得的距离-慢时间回波信号矩阵，

我们首先采用平均背景相消法进行背景杂波抑制。

随后，对回波矩阵沿慢时间方向采用滑动窗口进行

分段处理，在每个时间窗内截取长度为368的回波

子矩阵。该二维回波子矩阵的一维对应距离向，另

一维对应慢时间。对每个时间窗内的回波子矩阵，

先将实信号转换为复解析信号，再通过复指数乘法

将信号频谱下变频至基带，随后在距离维上进行聚

合，得到一维慢时间序列。经过该步骤后，对应快

时间采样的距离维已被压缩，不再作为独立维度保

留，后续时频分析仅基于慢时间序列展开。

在此基础上，本文采用短时傅里叶变换对该一

维慢时间序列进行时频分析，并将结果映射到时

间-速度坐标系，最终得到微多普勒谱图。因此，

本文后续用于识别与攻击分析的微多普勒谱图中，

横坐标表示慢时间上的时间演化，纵坐标表示多普

勒频率或等效速度。STFT的过程可表示为

STFT(t, ω) =
∫ +∞

−∞
x(τ)ω(τ − t)e−jωτdτ (33)

x(τ) ω(τ − t)其中， 为分段后的信号， 为窗长0.1 s

的汉明窗。为提高时间分辨率并增强后续特征提取

的稳健性，采用滑动窗口增强策略，相邻分析窗口

重叠率设为90%，快速傅里叶变换(Fast Fourier
Transform, FFT)点数设为1024。随后，对所得时

频谱进行功率谱计算和对数域变换，并将其映射至

时间-速度坐标系，最终得到表征人体运动微结构

特征的微多普勒谱图。

基于以上采集实验和信号处理过程，本研究构

建了两个数据集对所提出的算法进行验证。

(1) 步态识别数据集(后文简称步态数据集)
该数据集包含了6名实验人员步行动作的雷达

回波数据。在室内自由空间下，每名被试者在距离

雷达10 m处依次沿径向靠近雷达或远离雷达的方

向行走，重复该动作10次。由于同一被试者在不同

次行走过程中，其步速、步幅、摆臂幅度和起步状

态等会存在一定自然差异，重复采集可使数据集中

包含同一身份在正常行走条件下的步态波动，从而

提高样本的多样性。最终共采用4755张步态微多普

勒谱图用于训练和测试。其中3965张用于分类器

f的预训练，790张用于预训练模型测试和对抗样本

生成。其具体构成如表1所示，不同步态谱图示例

见图6，其中6名参与者被标记为实验人员1～6。
基于该数据集训练得到的分类模型，其识别任

务为根据步态动作信号对应的微多普勒特征判别实

验人员的身份标签。本文以身份识别模型为攻击对

象，验证所提出对抗攻击算法在雷达步态识别场景

中的攻击性能。

(2) 多动作身份识别数据集(后文简称身份数

据集)
该数据集包含了6名实验人员在多种动作状态

下的雷达回波数据。在室内自由空间下，每名被试

者在距离雷达5 m处依次沿径向靠近雷达和远离雷

达的方向做出6个不同的预设动作，6个动作分别为

步行、拳击、跳跃、匍匐、潜行和跑步，不同动作

样例如图7所示。由每种动作对应的微多普勒谱图

共同构成该被试者的身份特征集，即每个身份类别

下包含多种动作的微多普勒谱图样本。本研究共采

用835张微多普勒谱图进行训练与测试，694张用于

分类器预训练，141张用于测试和对抗样本生成。

具体划分情况如表2所示。

这种组织方式旨在模拟真实场景中同一身份可

能呈现多种运动行为的情况，增加身份类别内部的

样本差异。需要说明的是，利用本数据集训练的分

类模型，其任务同样为身份识别而非动作分类，即

模型需要在动作变化带来的类内差异下，仍然准确

判别实验人员的身份标签。本文将基于本数据集训

 

表 1  步态数据集构成

Tab. 1  Composition of the gait dataset

目标类别 训练集数量 测试集数量

实验人员1 730 146

实验人员2 676 135

实验人员3 718 143

实验人员4 594 118

实验人员5 585 116

实验人员6 662 132

总计 3965 790
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练的身份识别模型作为攻击对象，验证所提出对抗

攻击算法在复杂行为条件下的攻击性能。

训练集和测试集按类别分别采用间隔抽取的方

式进行划分。首先在各类别生成的全部微多普勒谱

图中按一定间隔抽取样本，构成用于实验的数据子

集。随后在该子集中继续按一定间隔抽取测试样
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图 6 步态数据集微多普勒谱图样例

Fig. 6 Examples of micro-Doppler spectrograms in the gait dataset
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图 7 身份数据集微多普勒谱图样例

Fig. 7 Examples of micro-Doppler spectrograms in the identity dataset
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本，其余样本用于训练。该方式旨在尽量降低生成

顺序上相邻、相似度较高的谱图同时进入训练集与

测试集的可能性。

此外，本文当前的数据采集主要面向被试者沿

雷达视线方向运动的径向场景，尚未进一步涉及非

径向运动条件。相关场景扩展问题将在后续工作中

进一步讨论。

 5.1.2  模型评估与参数设置

在通用性能测试方面，共选择了7种不同架构

的分类模型，包括4种通用图像分类器ResNet50[49],
ResNet18[49], VGGNet16[50]和DenseNet121[51]，以

及3种雷达步态识别的分类模型MF-CNN[52], De-
form-DCGAN[53]和MSF-Net[54]。实验中依次将每个

模型作为代理模型生成对抗样本，并将这7个模型

均作为目标模型，通过评估对抗样本对目标模型的

攻击成功率，以评估对抗攻击算法的攻击性能。

目标攻击成功率(Targeted Attack Success Rate,
TASR)表示目标模型将对抗攻击样本分类为目标类

样本的比例，若无特殊说明，本研究后续实验分析

中的“攻击成功率”均指目标攻击成功率。其计算

公式如式(34)所示。本研究使用TASR作为评估指

标，来评估对抗样本在目标模型上的攻击性能。

TASR=
Nsuccess

Ntotal
× 100% (34)

Nsuccess Ntotal

α

ϵ

λ

其中， 为攻击成功的对抗样本数量，

表示对抗样本的总数量。TASR越高，意味着对抗

样本越容易混淆目标模型，即对抗攻击算法性能越

好。在实验过程中，对于GAC-Attack方法，每张

微多普勒谱图对应的对抗信号生成过程迭代

200次， (梯度更新步长，算法1步骤9 )设为

2/255，对抗扰动最大预算设置为 =16/255。蒸馏

温度T设为1.5，损失平衡系数 =0.5，百分位数

p设为40，局部裁剪数量k设为3。对于GI[55], SU[56],
CFM[57]，TAFT[58], Dl[59], TI-FGSM[25]和DI2-FGSM[26]

算法，均遵循原始文献内的参数取值。

本研究以MI-FGSM[24]作为基线，将所提算法

与CFM[57], Dl[59], GI[55], TAFT[58], SU[56]等前沿黑盒

目标攻击算法以及经典攻击基线TI-FGSM[25]和DI2-
FGSM[26]进行对比分析。需要说明的是，本文对比

方法主要选取与当前谱图分类任务设定相匹配的攻

击算法。部分面向语音或EEG原始时序输入设计的

对抗攻击方法具有一定参考价值，但由于其输入形

式以及攻击空间与本文存在差异，直接纳入实验比

较可比性相对有限，因此本文未将其作为直接对比

算法。各分类模型在两个数据集上的分类准确率

(Accuracy, ACC)如表3所示。

 5.2  对比实验

为全面评估攻击算法的性能，本研究在步态数

据集与身份数据集上分别进行了黑盒目标攻击实

验。黑盒目标攻击本身属于约束较强且实现难度较

高的攻击任务。与白盒攻击或非目标攻击相比，该

类方法需要在未知目标模型内部参数和梯度信息的

条件下，将输入样本定向误导为指定目标类别，因

此整体攻击成功率通常相对较低[16,56,60]。基于这一

特点，本文更关注在严格黑盒目标攻击设定下，不

同方法之间的相对性能差异及其跨模型迁移稳定

性。实验过程中，利用步态和身份两个数据集对

7种不同架构的模型进行正常训练，并依次将7个训

练好的身份识别模型作为代理模型生成对抗样本，

而后测试对抗样本在所有模型上的目标攻击成功

率，结果分别如图8、表4、图9和表5所示。

(1) GAC-Attack方法的性能优势分析

从表4中可以看出，除MSF-Net作为代理模型

的情形外，GAC-Attack生成的对抗样本均取得了最

高的平均目标攻击成功率。为了综合评估各方法在

不同代理模型下的整体性能，表4的最后一行进一

步给出了在不同代理模型下，各方法针对多个目标

模型的目标攻击成功率的平均结果。由该结果进一步

得知，相比于对比算法中表现次优的算法Dl，GAC-
Attack在平均目标攻击成功率上实现了7%的提升。

 

表 2  身份数据集构成

Tab. 2  Composition of the identity dataset

目标类别 训练集数量 测试集数量

实验人员1 133 27

实验人员2 120 24

实验人员3 132 27

实验人员4 103 21

实验人员5 57 12

实验人员6 149 30

总计 694 141

 

表 3  目标模型识别精度

Tab. 3  Recognition accuracy of the target model

模型 步态数据集ACC (%) 身份数据集ACC (%)

ResNet50 98.61 97.16

ResNet18 99.24 99.29

DenseNet121 99.24 98.58

VGGNet16 97.72 98.58

MSF-Net 95.32 98.58

Deform-DCGAN 95.95 99.29

MF-CNN 97.97 93.62
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图 8 基于步态数据集的不同对比算法在不同代理模型下的攻击成功率

Fig. 8 Attack success rates of different baseline algorithms across different surrogate

models on the gait dataset
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图8中的实验结果显示，在白盒设置下(代理模

型与目标模型相同)，所有方法的攻击成功率均接

近或达到100%，表明白盒攻击在技术上易于实

现。然而，在更具挑战性的跨模型迁移场景中，所

有对比方法的攻击成功率均出现显著下降。即便如

此，GAC-Attack方法在大多数的跨模型实验中均

保持了较优的攻击效果。例如，在图8中，以Res-
Net50为代理模型时，GAC-Attack对ResNet18和
DenseNet121的攻击成功率分别达到71.3%和62.5%，

较次优的Dl方法分别提升了约28.5%和17.2%。

从表4的整体统计结果来看，GAC-Attack的优

势同样较为明显。以ResNet50为代理为例，在表4
中，次优方法Dl的平均迁移成功率为37.7%，而

GAC-Attack达到了46.6%，提升近9%。并且在多

个其他代理模型设置下，GAC-Attack相比Dl均展

现出5%～10%的稳定性能优势。这表明，所提方

法不仅在具体模型组合下表现突出，而且在整体跨

模型迁移场景中也具有更稳定的目标攻击性能。尽

管Dl等方法通过引入多目标优化增强了扰动鲁棒

性，但其未能显式建模细粒度类别间的语义关联，

并且没有增强扰动对局部关键信息的关注，因此在

步态识别任务中，难以维持稳定的攻击方向。

(2) 模型相似度对迁移效率的影响分析

进一步分析图8发现，对抗样本的迁移效率与

模型之间的相似度密切相关。当代理模型与目标模

型同属一个类别(例如同为通用图像分类模型，如

ResNet系列模型与VGGNet16模型，或同为雷达专

用分类模型，如MSF-Net与Deform-DCGAN)时，

生成的对抗样本在目标模型上的攻击成功率普遍更

高。而当代理模型与目标模型不同属一个类别(如用

ResNet作为代理模型生成对抗扰动，攻击MSF-Net)，
在目标模型上的攻击成功率则出现明显衰减。这表

明模型的设计会显著影响模型内部的特征空间结

构，进而影响对抗扰动的可迁移性。当代理模型与

目标模型在架构设计与训练目标上存在较大差异

时，会导致在一方特征空间内构造的对抗扰动，在

另一方特征空间中难以保持其攻击方向的有效性。

同时，即使在同类型模型内部，不同代理模型

生成的对抗样本也表现出不同的迁移能力。代理模

型自身的表征能力也会影响其生成扰动的质量，表

征能力更强、训练更充分的模型，可能学习到更本

质、更稳健的特征表示，基于此生成的对抗扰动可

能携带了更具泛化性的欺骗模式。例如，以表征能

力更强的ResNet系列为代理时，其平均迁移成功率

通常高于以VGGNet或DenseNet为代理时的结果。

(3) 对比方法的局限性分析

此外，部分在自然图像领域表现良好的经典方

法(如基于特征对抗的方法CFM)，在雷达步态数据

上的性能出现显著退化。其根本原因在于，自然图

像与雷达微多普勒谱图在数据表征、判别特征的分

布以及分类任务的粒度上存在差异。这要求攻击方

法必须具备聚焦关键局部区域与细粒度语义区分能

力。这既揭示了跨域直接迁移通用攻击方法的局限

性，也凸显了针对步态雷达数据的细粒度特征特性

进行算法设计的必要性。

表5反映了在身份数据集上不同方法的目标攻

击性能。与表4类似，除MSF-Net外，本文提出的

GAC-Attack方法在几乎所有跨模型迁移场景中取

得了最优的目标攻击成功率。根据表5最后一行的

平均结果统计，GAC-Attack相较于表现次优的基

线方法CFM，在平均目标攻击成功率上提升了约4%。
从图9中可以看出，以ResNet50为代理模型时，

GAC-Attack对ResNet18和DenseNet121的攻击成

功率分别达到62.0%和56.2%，平均成功率为43.5%，

显著优于次优方法CFM的平均攻击成功率37.2%。

在除了MSF-Net以外的代理模型下，GAC-Attack
的平均迁移成功率均领先于对比方法。并且在MSF-
Net作为代理模型的条件下，GAC-Attack的性能

表 4  基于步态数据集不同对比算法在多个代理模型下的平均攻击成功率(%)
Tab. 4  Average attack success rates of different baseline algorithms across multiple surrogate models on the gait dataset (%)

代理模型 CFM Dl TAFT GI SU TI-FGSM DI2-FGSM GAC-Attack

ResNet50 30.4 37.7 29.3 25.7 26.5 17.2 16.9 46.6

ResNet18 31.7 39.8 29.1 23.1 26.5 16.9 18.6 48.3

DenseNet121 26.5 31.4 25.2 21.2 24.1 14.7 18.5 36.4

VGGNet16 23.2 23.7 15.7 17.6 21.2 10.6 14.2 30.6

MSF-Net 25.7 28.5 23.3 21.0 25.1 15.0 20.4 25.3

Deform-DCGAN 21.4 21.9 20.4 21.2 21.7 16.2 17.4 23.7

MF-CNN 26.5 16.8 22.7 6.8 24.9 9.3 13.8 37.4

Average 26.5 28.5 23.7 19.5 24.3 14.3 17.1 35.5
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图 9 基于身份数据集的不同对比算法在不同代理模型下的攻击成功率

Fig. 9 Attack success rates of different baseline algorithms across different surrogate models on

the identity dataset
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仍处于中上游水平，优于GI和SU等方法。上述结

果表明，所提方法不仅在多数跨模型场景中具有稳

定优势，在部分迁移难度较高的设置下也保持了较

好的攻击能力。

值得注意的是，由于身份数据集中包含多种动

作，同一身份的微多普勒谱图因动作差异而呈现更

大的特征波动，导致所有方法的整体攻击成功率较

步态数据集略有下降，但GAC-Attack仍保持了稳

定的性能优势，这进一步说明了所提方法在多动作

身份识别场景中的有效性与一定的泛化能力。

如图10所示，从第2行可以看出，对抗扰动并

非在全图范围内均匀分散，而是主要集中在微多普

勒主能量带及其邻近区域。该现象说明，所提方法

生成的扰动在一定程度上能够聚焦于与模型判别相

关的关键时频区域。

L∞

在增强扰动对局部时频区域关注的基础上，

GAC-Attack方法严格遵循 范数约束(见式(1))，
图10最后一行的样本示例表明，对抗样本几乎与干

净样本一致，说明通过GAC-Attack方法生成的对抗

样本在具备一定攻击效果的同时较好地保持了与原

始数据一致的全局结构，并且具有良好的视觉隐蔽性。

 5.3  消融实验

为评估本文所提对抗攻击框架中各核心技术的

有效性，共设计了9组消融实验进行系统验证。实

验以逐个移除核心组件的方式，评估了类间关系引

导的鲁棒梯度优化以及自适应局部裁剪机制对黑盒

目标攻击成功率的贡献。所有的实验设置都与主实

验中保持一致，消融实验结果见表6。

 5.3.1  类间关系引导的鲁棒梯度优化框架有效性评估

该创新点的核心目标是通过优化梯度更新方

向，解决步态特征在特征空间中分布紧凑导致的攻

击目标偏移问题，提升对抗样本在跨模型攻击中的

目标精准性与迁移稳定性。为了验证其中各组件的

有效性，本文设计并分析了如下6个消融变体：

表 5  基于身份数据集不同对比算法在多个代理模型下的平均攻击成功率(%)
Tab. 5  Average attack success rates of different baseline algorithms across multiple surrogate models on the identity dataset (%)

代理模型 CFM Dl TAFT GI SU TI-FGSM DI2-FGSM GAC-Attack

ResNet50 37.2 35.6 28.5 24.7 25.5 11.9 13.6 43.5

ResNet18 32.6 37.2 28.2 24.1 26.6 16.5 14.1 45.7

DenseNet121 27.8 27.6 23.0 23.1 22.6 16.5 15.5 31.0

VGGNet16 24.0 21.0 14.2 17.6 20.2 11.5 10.7 26.2

MSF-Net 26.2 25.8 25.4 20.8 22.0 19.4 18.1 24.0

Deform-DCGAN 20.4 20.5 20.0 19.5 19.2 15.1 15.7 21.2

MF-CNN 28.8 15.3 15.7 5.2 20.5 12.4 11.0 33.3

Average 28.1 26.1 22.1 19.3 22.4 14.8 14.1 32.1
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被测人员1 被测人员2 被测人员3 被测人员4 被测人员5 被测人员6 
图 10 干净样本、对抗扰动以及对抗样本主观结果展示

Fig. 10 Visual comparison of clean samples, adversarial perturbations, and adversarial examples
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• Var(1)：移除了整个梯度优化框架，即式

(2)—式(16)，仅保留攻击基线和自适应局部裁剪机

制，从而观察在缺乏细粒度类别语义关系建模的梯

度方向优化策略的情况下，单纯依赖局部区域裁剪

的黑盒目标攻击效果。

• Var(2)：省略了软标签损失计算与梯度修正

步骤，即式(2)—式(9)，仅保留噪声注入策略，即

式(10)—式(14)，以检验在不显式建模类别间的语

义关系、也不主动抑制非目标梯度的情况下，仅依

靠梯度空间中的多方向噪声探索是否仍能保持一定

的攻击迁移性。

Ldistill =

−
∑

C
ỹ(C)

target
ln(ỹ(C)

model
) ỹ(C)

target

• Var(3)：软标签的损失计算中仅使用标准交

叉熵的计算形式 (即将式 ( 4 )修改为

)，未对 进行对数计算，从

而检验放大非目标类别置信度的必要性。

• Var(4)：移除了基于软标签计算的损失函数，

即式(2)—式(4)，旨在验证在细粒度步态攻击任务

中，建模类别间的语义相似性关系和仅驱使样本远

离非目标类的有效性。

• Var(5)：移除了基于差分的梯度修正机制，

即式(8)—式(11)，以评估抑制非目标类别梯度对于

稳定攻击方向、防止语义偏移的作用。

• Var(6)：移除了多方向联合噪声注入攻击方

向寻优策略，即式(12)—式(16)，用以探究该策略

对跳出局部最优、提升对抗扰动跨模型迁移性的实

际贡献。

总体而言，在细粒度步态对抗攻击任务中，仅

依赖局部裁剪机制的攻击成功率仅为25.4%。引入

完整的梯度更新方向调控框架后，成功率显著提升

至35.5%，增益超过了10%。此外，逐步添加软标

签损失计算、非目标方向引导及噪声注入模块均带

来持续的性能改善，而移除任意技术均会导致效果

下降。这表明，构成梯度更新方向调控与扩展策略

的各个核心技术均对最终性能提升具有明确且有效

的贡献。

基于表6消融实验结果可以观察到，当完全移

除软标签损失函数(Var(4))时，攻击成功率下降约

4.0%，而仅将对数加权替换为标准软标签交叉熵时

(Var(3))，性能亦下降约3.8%，两者降幅十分接

近。这一现象表明，在步态细粒度识别任务中，传

统的软标签监督形式需要与对数加权机制结合，才

能带来最大的性能增益。该加权机制通过对数运算

强化低概率、易混淆类别在损失中的权重，迫使对

抗优化过程必须精细区分语义相近的类别，从而学

习到更具判别性与可迁移性的结构。因此，软标签

损失的有效性与对数加权策略相关，验证了该设计

在攻击细粒度识别任务时的必要性。值得注意的一

点是，当仅保留噪声多向寻优模块而移除其他机制

时(Var(2))，其独立贡献约为3%。这表明该模块本

身能有效防止优化陷入局部极值，具备基础的梯度

方向探索能力。然而，在完整的鲁棒梯度优化框架

中移除噪声注入模块时(Var(6))，性能仅下降约

1%。这是因为损失目标与梯度修正已构建出稳定

的主优化路径，降低了对辅助寻优的依赖。此时，

噪声模块主要对主路径难以处理的区域进行补充搜

索，提升整体鲁棒性与泛化能力。

为验证对数加权损失函数在细粒度对抗攻击中

的有效性，在图11中对Var(3)消融前后的预测标签

进行了可视化分析，图中集中展示了攻击成功的对

抗样本在3个目标模型上的目标类置信度。所展示

的软标签置信度是在整个测试集上，按相同攻击目

标归类后平均所得，该方法消除了单样本随机性，

表 6  不同消融变体的平均攻击成功率

Tab. 6  Average attack success rates of different ablation variants

消融变体 对数加权 软标签损失 梯度修正 噪声探索 候选区域选取 关键区域筛选 裁剪参数确定 平均攻击成功率(%)

Baseline 20.5

Var(1) √ √ √ 25.4

Var(2) √ √ √ √ 28.6

Var(3) √ √ √ √ √ √ 31.7

Var(4) √ √ √ √ √ 31.5

Var(5) √ √ √ √ √ √ 33.5

Var(6) √ √ √ √ √ √ 34.5

Var(7) √ √ √ √ 30.9

Var(8) √ √ √ √ √ √ 33.9

Var(9) √ √ √ √ √ 34.0

GAC-Attack √ √ √ √ √ √ √ 35.5
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能揭示模型决策的结构性变化。分布越平滑、弥

散，表明攻击在特征空间中易受相似类别干扰，存

在语义偏移风险。分布越集中，即目标类概率突

出，其他类概率明显受到压制，则说明攻击方向较

为明确，扰动学习到了更通用的攻击特征。

从图11中可以看出，在引入对数加权后，软标

签的分布变得更为集中，目标类的平均置信度均有

所提升。这种分布的集中化表明，对数运算通过放

大低概率类在损失中的贡献，帮助优化过程精细处

理类间边界，使对抗样本在特征空间中更稳定地收

敛于目标区域，远离语义相似的非目标类别。

 5.3.2  基于梯度与信息熵的关键区域自适应裁剪机

制有效性评估

该创新点旨在通过自适应定位并裁剪对模型判

别至关重要的微多普勒谱图局部区域，令扰动聚焦

于关键特征，提升攻击效率与跨模型泛化能力。为

验证该机制中各组件的有效性，本文设计了如下

3种消融变体并进行了分析。

• Var(7)：移除了整个自适应局部裁剪机制，

即式(17)—式(32)，仅保留完整的梯度更新方向调

控框架，用于评估在缺乏局部聚焦的情况下对抗攻

击的性能表现。

M
(l)
i,j

• Var(8)：移除了基于显著梯度的候选区域选

取模块，即式(17)—式(24)，改为使用全局梯度的

最大幅值位置作为裁剪中心，梯度图的全局信息熵

计算裁剪比例，即式(25)、式(27)和式(28)中的

不再参与计算，以检验多局部裁剪与单一裁剪之间

的效果差异。

• Var(9)：移除了中心点定位及基于信息熵的

自适应裁剪尺度确定，即式(25)—式(32)，仅保留

候选区域选取，并直接使用连通域的外接矩形进行

裁剪，旨在探究精细化筛选与自适应尺度调整对最

终攻击效果的贡献。

表6消融实验结果表明，自适应局部裁剪机制

对整体性能具有重要贡献。当完全移除该机制时

(Var(7))，攻击成功率降至30.9%，显著低于完整

框架的35.5%，证明了将扰动集中于判别性局部区

域能有效提升攻击的空间效率与跨模型泛化能力。

从图12中可以看出，即使在架构差异较大的模型

上，裁剪机制也带来了较大的成功率提升幅度，这

说明了自适应局部裁剪机制有效缓解了攻击行为对

代理模型的特定偏好。加入裁剪后，扰动聚焦于有

利于攻击的关键区域，减轻了扰动生成过程对于代

理模型中的过拟合特征的依赖，从而在多种架构的

模型上获得稳定攻击性能。

进一步比较Var(8)与完整框架可以看出，仅使

用全局统计特征进行裁剪时，攻击成功率为

33.9%，性能出现下降。这反映出基于梯度显著性

的区域定位能更稳定、精准地覆盖对攻击关键的特

征区域，其效果优于依赖全局信息的裁剪策略。而

在保留区域选取但移除后续精细化处理时(Var(9))，
性能为34.0%，虽降幅相对较小，仍说明基于梯度

权重的关键区域筛选与基于信息熵的尺度自适应机

制能够进一步优化扰动资源的分配，通过聚焦最具

攻击贡献的区域并与局部结构复杂度相匹配，为攻

击效果带来稳定的增益。

为验证关键区域自适应裁剪机制中多区域选取

的有效性，图13对仅裁剪单一区域与裁剪的多个区

域(top-k)进行可视化对比分析，展示了在相同实验

设置下，使用不同区域裁剪策略时，裁剪出的局部

图像。

从图13中可以看出，在单一区域裁剪仅保留了

一个主要局部区域，且裁剪范围较大，可能引入步

态识别无关的信息，降低攻击效率。而多区域裁剪

中，3个局部区域彼此分离，分别落在不同的时频

位置上，呈现出多焦点的分布模式，贴合步态微多

普勒谱图中的关键时频区域。这表明，多区域裁剪

 

0.956 

0.860 

0.902 

0.882 

0.880 

0.857 

0.974 

0.849 

0.907 

0.917 

0.885 

0.868 

0.75 0.80 0.85 0.90 0.95 1.00

DenseNet121

0.887 

0.879 

0.875 

0.880 

0.871 

0.898 

0.946 

0.907 

0.913 

0.890 

0.895 

0.938 

0.82 0.84 0.86 0.88 0.90 0.92 0.94 0.96

被试1

被试2

被试3

被试4

被试5

被试6

被试1

被试2

被试3

被试4

被试5

被试6

被试1

被试2

被试3

被试4

被试5

被试6

ResNet18

0.948

0.939

0.919

0.914

0.912

0.932

0.965

0.947

0.958

0.924

0.946

0.926

0.88 0.90 0.92 0.94 0.96 0.98

VGGNet16

GAC Var(3) 
图 11 目标类别在不同目标模型上的置信度可视化

Fig. 11 Visualization of target-class confidence across different target models
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能够同时覆盖多个潜在判别区域，而非仅依赖单一

局部区域，更有利于刻画微多普勒谱图中分散的关

键信息，并在有限的扰动预算下实现更稳定、泛化

的黑盒目标攻击效果。

 5.4  讨论实验

 5.4.1  参数分析

ϵ λ本节在步态数据集上对超参数p, T,  ,  和k的
取值进行分析。

在式(20)中，百分位数p是控制候选区域提取

的关键参数。p值越大，所对应的二值分割阈值越

低，在梯度概率分布图中被判定为“显著”的像素

比例越高，进而导致分割生成的候选区域总面积增

大、数量也会发生变化。这种调节直接影响后续关

键区域筛选的输入质量与多样性。在实验中，以

10为步长，在[10,60]的区间内进行实验，以评估其

对攻击成功率的影响。结果如图14所示。

从图14中可以看出，在p从10增加到40的过程
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图 12 消融变体Var(7)与GAC-Attack方法在不同代理模型下的攻击成功率

Fig. 12 Attack success rates of ablation variant Var(7) and GAC-Attack across different surrogate models
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图 13 单区域与多区域裁剪关键局部对比

Fig. 13 Comparison of key local regions between single-region and multi-region cropping
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中，攻击成功率总体呈现上升的趋势。这表明在该

参数范围内，降低阈值，保留更多的显著像素区域

有助于提升攻击效果。阈值过高，候选区域过于稀

疏和零散，导致裁剪出的局部区域无法承载有效的

判别特征，因此攻击成功率低下。随着p增大，阈

值降低，更多与步态关键特征相关的区域被保留。

候选区域面积增大、连通性改善，使得后续筛选出

的关键区域能覆盖到真正影响模型决策的特征，因

此攻击成功率上升。

此外，上升趋势并非严格单调。例如，在p由
40增至60时，攻击成功率出现了微小的下降。当

p足够大时，绝大多数对于攻击有效的局部特征已

经被选中。p的取值持续增大则可能引入攻击贡献

度低甚至具有负面作用的梯度噪声。这导致攻击成

功率增长趋于饱和甚至减弱攻击效果。

当p取值为10时，攻击成功率最低，此时阈值

较高，仅有少数梯度响应较强的像素位置被选中，

大量关键判别特征被遗漏，导致攻击难以生效。而

当p取值为40时，攻击成功率出现极值点，成功率

最高，故选择p=40。
接下来进一步考察蒸馏温度T对攻击成功率的

影响。在算法中，T在式(2)中用于调节概率分布的

平滑程度，为无量纲超参数，不具有物理单位。

T值越大，输出的概率分布越平缓，各类别间差异

越小。T值越小，则分布越尖锐，模型对最高置信

度类别的响应越集中。该参数通过影响对抗训练中

目标分布的软程度，间接影响攻击的优化目标。实

验过程中固定其他参数，以T为变量，在T∈[1.0,
4.0]范围内以步长0.5进行测试，观察攻击成功率的

变化趋势。实验结果如图15所示。

从图15中可以看出，随着T取值的增大，攻击

成功率呈现先上升后下降的趋势。在T=1.0时，攻

击成功率已处于较高水平，当T=1.5时，有最高攻

击成功率35.43%，因此选取T=1.5。随后成功率逐

步下降，至T=3.5时降至最低。当T适度增大时，类

别置信度差异适中，软标签保留了较为清晰的类别

关系。在对数加权机制下，语义相似的非目标类别

也产生了合适的梯度贡献。而随着T值的继续升高，

软标签变得过于平缓，此时，即使经过对数加权，

类间有效的判别性差异信息仍被过度稀释，损失函

数提供的优化目标变得模糊，导致攻击效果下降。

此外，在温度上升至4.0时，攻击成功率出现

了微小幅度的回升。此时软标签已过度平滑，模型

预测的类间差异被稀释，在这种情况下，由损失函

数带来的确定性优化目标的引导效果减弱。在这种

情况下，引入的多方向联合噪声可能通过随机搜索

攻击空间的方式，探索到邻近的、性能略优的区

域，在一定程度上补偿了性能损失。

ϵ

ϵ

为分析扰动预算与攻击成功率之间的权衡关

系，本文在步态数据集上补充开展了不同扰动预算

下的对比实验。具体地，在保持其余实验设置与主

实验一致的条件下，仅调整扰动预算参数 ，分别

取8/255, 12/255, 16/255, 20/255和32/255，并统计

所提方法在不同代理模型设置下的目标攻击成功率

(TASR)。通过比较不同 取值下的实验结果，分析

扰动预算的幅度变化对攻击性能及隐蔽性的影响。

ϵ

ϵ

ϵ ϵ

ϵ

ϵ

从图16中可以看出，随着 的增大，所提方法

在各代理模型下的目标攻击成功率整体呈上升趋

势，表明更大的扰动预算能够为攻击优化提供更

充足的可调整空间，从而增强对目标类别的定向攻

击效果。当 由8/255增加到12/255和16/255时，

各模型上的攻击成功率提升较为明显，说明在较小

扰动范围内，扰动强度是限制攻击性能的重要

因素。进一步增大到 =20/255和 =32/255后，多

数模型上的成功率仍有提升，但增幅相较前一阶段

有所减缓，部分模型上甚至仅表现出有限改善，说

明当扰动预算的大小达到一定水平后，攻击收益逐

渐趋于饱和。与此同时，在 较小时，虽然目标攻

击成功率相对较低，但扰动更弱、隐蔽性更强；而

较大的 虽能带来更高的攻击成功率，却也意味

着对原始微多普勒谱图引入了更显著的修改。因

此，扰动预算与攻击成功率之间存在明显的折中关
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ϵ

系。综合攻击效果与隐蔽性考虑，本文主实验设置

=16/255。

λ

λ

λ

本节进一步分析损失平衡系数 对攻击性能的

影响。在式(5)中， 用于平衡目标交叉熵损失与软

标签损失在总损失中的作用。实验在步态数据集上

进行，在保持其余参数设置与主实验一致的条件

下，将 分别设置为0.1, 0.3, 0.5, 0.7和1.0，所得平

均目标攻击成功率如图17所示。

λ

λ

λ

λ

从图17中可以看出，攻击成功率随 的变化呈

现出先升后降的总体趋势。当 从0.1增加到0.3时，

平均攻击成功率由35.2%提升至35.6%，表明适当

引入软标签损失有助于利用类别间的语义关系信

息，缓解目标攻击过程中的梯度方向偏移问题。此

后，当 继续取0.5和0.7时，攻击成功率分别为

35.5%和35.5%，与最优值接近，说明在中等取值

范围内，所提方法对该参数变化不敏感，整体表现

较为稳定。当 增大至1.0时，攻击成功率下降至

34.9%，说明过大的软标签损失权重可能会削弱目

标类别监督的主导作用，使优化过程偏向对类间分

λ

λ

布关系的拟合，从而影响目标攻击效果。综合来

看，取中等范围的 更有利于平衡目标导向性与类

间语义建模能力，因此本文最终取 =0.5。
本节进一步分析裁剪数量k对攻击性能的影

响。在自适应局部裁剪机制中，k表示保留的关键

区域数量，其取值直接影响局部判别信息的覆盖范

围。本实验在步态数据集上进行，在保持其余参数

设置与主实验一致的条件下，将k分别设置为1, 2,
3和4，在多个代理模型上所得的平均目标攻击成功

率如图18所示。

随着k的增大，攻击成功率总体呈现上升趋势。

当仅保留1个关键区域时，平均攻击成功率为32.4%，
说明单一区域虽能够反映局部显著响应，但难以充

分覆盖微多普勒谱图中分布稀疏的判别信息。随着

k增加到2和3，平均攻击成功率分别提升至34.2%和

35.5%，这表明增加关键区域数量有助于同时覆盖

多个具有判别作用的局部时频结构，从而增强扰动

对跨模型共享判别特征的干扰能力。

当k增加至4时，平均攻击成功率仅小幅提升至

35.7%。这表明，关键区域数量不是越多越好，当

覆盖到主要判别区域后，继续增加裁剪区域对攻击

性能的提升较为有限。综合来看，k取3已能够取得

较优且稳定的攻击效果，因此将k=3作为兼顾攻击

性能与计算复杂度的参数取值。

 5.4.2  对数加权设计讨论

为进一步验证软标签损失中对数加权设计的合

理性，本文在步态数据集上补充比较了对数加权、

平方根加权和倒数加权3种不同加权形式下GAC-
Attack方法的攻击性能。除加权函数形式不同外，

其余实验设置均与主实验保持一致。平方根加权与

倒数加权的计算分别如式(35)和式(36)所示：

L′
distill =

∑
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图 16 不同扰动预算下各代理模型的平均攻击成功率变化图

Fig. 16 Average attack success rates of different surrogate

models under varying perturbation budgets
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Fig. 18 Attack success rate versus number of crops k
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表7中的结果表明，对数加权在大部分代理模

型设置下都取得了最优的攻击效果，平均目标攻击

成功率达到35.5%，明显优于平方根加权和倒数加

权。这表明，在本文实验设置下，对数加权较平方

根加权和倒数加权能够取得更好的攻击效果，说明

其更适合作为软标签损失的加权形式。从函数的性

质上来分析，对数变换能够削弱头部大概率类别的

绝对主导地位，同时提升尾部类别的存在感，且通

常不会像倒数变换过强放大软标签中的极小概率

项。平方根加权通常变化较缓，对中低概率类别的

放缩作用有限，可能不足以突出软标签中低概率但

语义相关的类别项。因此，对数加权在一定程度上

能更好地调整不同类别在损失中的相对贡献，有助

于利用细粒度类别间的判别信息。综合来看，采用

对数加权更符合本文任务中细粒度目标攻击的优化

需求。

 5.4.3  抗噪声性能评估

为评估所提方法在谱图层噪声干扰条件下的鲁

棒性，本文在步态数据集上进一步开展了抗噪声性

能测试。考虑到数据采集所使用的雷达传感器输出

为经前端信号处理后的距离-慢时间回波矩阵，而

非脉冲压缩前的原始回波信号，因此抗噪声性能评

估实验在短时傅里叶变换后的微多普勒时频表征层

面进行。

在保持其余实验设置不变的条件下，按信噪比

(Signal-to-Noise Ratio, SNR) 30 dB, 20 dB和10 dB
对生成的对抗样本叠加噪声，并统计不同代理模型

下的目标攻击成功率，结果如表8所示。从整体结

果来看，在加入30 dB和20 dB噪声后，所提方法

的平均攻击成功率分别为35.6%和35.8%，与无噪

声条件下的35.5%基本接近，说明在中高信噪比条

件下，噪声对攻击性能的影响较为有限，所生成的

对抗扰动仍具有较好的稳定性。

进一步来看，当SNR降低至10 dB时，平均攻

击成功率下降至32.5%，表明较强噪声会对攻击效

果产生明显干扰。这是因为在低信噪比条件下，外

加噪声不仅会削弱对抗扰动的有效表达，还会破坏

原始微多普勒谱图中的判别结构，从而降低目标攻

击成功率。值得注意的是，在20 dB和30 dB的条

件下，部分代理模型上的攻击成功率较无噪声情形

还有小幅提升，这可能是由于适度的噪声在一定程

度上干扰了目标模型的正常判别过程，从而偶然增

强了攻击效果。综合来看，所提方法在中高信噪比

条件下具有一定的抗噪鲁棒性，但在较强噪声干扰

下其攻击性能会出现下降。

 5.4.4  复杂度与效率分析

为评估不同攻击方法的时间开销，本文进一步

统计了各方法在不同代理模型下生成单个对抗样本

的平均时间，结果如表9所示。总体来看，GAC-
Attack在具有更优的攻击性能的同时，也带来了一

定的时间开销，其主要原因在于，GAC-Attack在
迭代优化过程中同时包含软标签损失、梯度修正以

及局部裁剪等操作，使单轮更新过程相较于基线方

法更为复杂。此外，不同方法的时间开销与代理模

型复杂度密切相关。在相同攻击算法下，以Dense-
Net121为代理模型时的生成时间普遍高于ResNet18,
MSF-Net和MF-CNN，说明单样本生成时间不仅

受攻击机制本身影响，也与代理模型前向传播和反

向传播的计算成本有关。

为进一步分析各组成模块对时间开销的影响，

表10统计了部分消融变体在不同代理模型下生成单

个对抗样本的平均时间。其中，Var(7)表示移除整

表 7  不同加权方式下的平均目标攻击成功率(%)
Tab. 7  Average targeted attack success rate (%) under different weighting schemes

加权方式 ResNet50 ResNet18 DenseNet121 VGGNet16 MSF-Net Deform-DCGAN MF-CNN Average

ln(·) 46.6 48.3 36.4 30.6 25.3 23.7 37.4 35.5

平方根 43.4 45.9 32.6 26.9 23.3 21.2 35.6 32.7

倒数 45.5 47.6 32.0 25.6 24.1 20.2 38.1 33.3

表 8  不同SNR条件下各代理模型的目标攻击成功率(%)
Tab. 8  Targeted attack success rates (%) of different surrogate models under different SNR conditions

SNR ResNet50 ResNet18 DenseNet121 VGGNet16 MSF-Net Deform-DCGAN MF-CNN Average

Clean 46.6 48.3 36.4 30.6 25.3 23.7 37.4 35.5

30 dB 47.4 49.6 37.2 31.2 24.5 22.7 36.5 35.6

20 dB 47.9 49.6 37.2 31.6 24.9 22.8 36.5 35.8

10 dB 43.9 44.3 31.1 31.2 19.6 24.2 33.3 32.5
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个自适应局部裁剪机制，Var(1)表示移除整个鲁棒

梯度优化框架，仅保留自适应局部裁剪机制，

Var(5)表示移除梯度修正机制，Var(4)表示移除软

标签损失，Var(6)表示移除噪声注入模块。由表中

结果可知，引入噪声注入模块前后，方法整体时间

开销变化较小，表明该模块并未显著增加单个对抗

样本的生成时间。从时间开销的组成来看，局部区

域选取、裁剪及相应的局部样本处理过程构成了方

法时间开销的重要来源。这是由于软标签损失和梯

度修正模块需要在每轮迭代中持续参与损失计算或

梯度处理，因此会带来较为稳定的额外计算负担。

相比之下，噪声注入模块仅在每20轮迭代时触发一

次，并不参与每轮优化过程，因而对整体生成时间

的影响相对有限。结合前文消融实验结果可进一步

看出，噪声注入模块虽然不是决定攻击性能的主导

因素，但在未明显增加时间开销的情况下，仍能够

对攻击性能带来一定提升，表明该模块具有一定的

应用价值。

本文工作的重点在于提升黑盒目标攻击在跨模

型场景下的有效性与迁移性，因此方法设计主要围

绕攻击性能展开。尽管当前方法在生成效率上不具

备明显优势，但其时间成本仍有进一步优化空间，

例如可通过代码工程优化、减少冗余中间计算、选

取更合适的代理模型，以及采用更高性能的计算设

备等方式，在一定程度上降低单样本生成时间。除

此以外，后续还将进一步从方法设计层面对攻击性

能与时间代价进行平衡，在保证一定目标攻击成功

率的前提下，探索计算效率更高的黑盒目标攻击

策略。

 5.4.5  严格数据划分下的泛化性能分析

考虑到本文微多普勒谱图由高重叠滑动窗口生

成，相邻样本之间可能存在较高相似性，为进一步

评估模型及攻击方法在更严格数据划分条件下的泛

化能力，本文补充了按采集顺序划分训练集与测试

集的验证实验。在该设置下，训练集与测试集由不

同采集阶段生成的样本构成，从而尽量降低相邻高

相似谱图同时出现在训练集与测试集中的可能性。

通过该实验，可以更严格地检验所提方法在避免

潜在样本相似性影响条件下的攻击性能与结论稳

健性。

将采集得到的前8组步态数据作为训练集，后

2组步态数据作为测试集，得到训练数据3866张，

测试数据889张，以减少高重叠样本可能带来的相

似性的影响。在该设置下，重新训练各识别模型，

表11中展示了在严格按采集分组划分数据集的条

件下重新训练的目标模型识别精度。并选取在原

始对比实验中表现较优的两种代表性对比方法

表 9  不同攻击算法在各代理模型下单样本生成时间开销对比(ms)
Tab. 9  Comparison of per-sample generation time (ms) of different attack algorithms across surrogate models

算法 ResNet18 DenseNet121 MSF-Net MF-CNN

Dl 361.9 1106.1 196.8 222.3

CFM 326.8 1194.3 123.4 149.4

GI 419.4 1579.1 558.0 296.2

SU 408.5 1249.6 513.7 287.1

TAFT 633.9 2055.6 358.4 371.5

TI-FGSM 348.3 1099.4 139.8 166.4

DI2-FGSM 359.6 1191.8 213.4 209.7

GAC-Attack 1249.7 4943.4 779.7 776.9

表 10  GAC-Attack部分消融变体在各代理模型下单样本生成时间开销对比(ms)
Tab. 10  Comparison of per-sample generation time (ms) of GAC-Attack partial ablation variants across surrogate models

算法 ResNet18 DenseNet121 MSF-Net MF-CNN

Var(7) 1275.8 3997.5 619.3 684.5

Var(1) 774.0 2739.6 427.3 423.9

Var(5) 994.6 3512.9 516.6 574.0

Var(4) 1106.8 3780.0 594.0 553.6

Var(6) 1231.2 4059.3 761.8 740.7

GAC-Attack 1249.7 4943.4 779.7 776.9

第 x期 杨  阳等：面向雷达微多普勒特征的人体步态识别攻击方法研究 23



(Dl和CFM)，与所提GAC-Attack进行比较，结果

如表12所示。

从表12中可以看出，在更严格的按采集顺序划

分数据的条件下，所提GAC-Attack仍取得了最高

的平均目标攻击成功率，达到46.8%，明显高于Dl
的36.7%和CFM的31.0%。具体来看，除MSF-Net
作为代理模型时Dl略高于GAC-Attack外，其余代

理模型设置下GAC-Attack均取得了最优结果，与

主实验中得到的结果趋势一致。这说明所提方法并

未明显依赖原始数据划分方式下可能存在的宽松条

件。在更严格的训练测试分离条件下，GAC-At-
tack相较Dl仍提升约10.1个百分点，相较CFM提升

约15.8个百分点，表明其在跨模型目标攻击场景下

仍具有较好的稳定性与泛化能力。综合来看，该补

充实验在一定程度上说明，所提方法的有效性并不

完全依赖于原始数据划分条件，在更严格的训练测

试分离设置下仍表现出较好的攻击性能与一定的泛

化能力。

 
 

表 12  采集顺序划分条件下不同攻击算法在各代理模型下的目标攻击成功率(%)
Tab. 12  Targeted attack success rates (%) of different attack algorithms across surrogate models under data partitioning

based on acquisition order

算法 ResNet50 ResNet18 DenseNet121 VGGNet16 MSF-Net Deform-DCGAN MF-CNN Average

GAC-Attack 60.2 60.1 49.3 41.5 27.8 41.4 47.0 46.8

Dl 45.7 48.1 39.1 33.4 29.9 34.8 26.0 36.7

CFM 37.0 34.4 29.7 29.3 27.0 26.8 32.7 31.0

 

 6    结语

本文围绕雷达步态识别模型在黑盒目标攻击场

景下跨模型迁移能力受限的问题，提出了一种面向

雷达微多普勒特征的对抗样本生成方法，用于诱导

识别模型将样本错分为指定的目标类别。针对细粒

度类别在紧凑特征空间中易引发语义偏移的结构特

征，本文构建了类间关系引导的鲁棒梯度优化机

制，缓解了目标攻击在紧凑边界中的方向偏移问

题。针对时频谱图步态特性位于局部高频微动区域

的特点，提出了基于梯度显著性与信息熵的自适应

局部裁剪机制，实现对判别性区域的精准定位，显

著提升攻击效率与跨模型迁移时的鲁棒性。为验证

所提方法的有效性，本文搭建了单基地超宽带雷达

数据采集系统，并构建了步态数据集与多动作身份

数据集。基于上述自建数据集的系统实验表明，所

提GAC-Attack在跨模型黑盒目标攻击场景下，相

较次优方法取得了稳定的目标攻击成功率提升，其

中在步态数据集和身份数据集上分别实现了约

7%和4%的平均增益，并在多数模型组合下保持稳

定优势。消融实验、置信度分布分析与关键区域可

视化结果进一步验证了鲁棒梯度优化机制与自适应

局部裁剪机制在方向稳定性与扰动聚焦能力方面的

独立贡献与协同增益。后续工作将进一步面向非径

向运动等更复杂场景补充数据采集与实验验证，系

统评估运动方向变化对微多普勒谱图特征及攻击性

能的影响。同时，还将围绕时间开销问题，从工程

实现优化和方法设计两个层面进一步提升方法效

率，在保证一定目标攻击成功率的前提下探索计算

代价更低的黑盒目标攻击方法。
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