
 

基于动量迭代快速梯度符号的SAR-ATR深度神经网络黑盒攻击算法

万烜申      刘  伟*      牛朝阳      卢万杰

(中国人民解放军战略支援部队信息工程大学数据与目标工程学院   郑州   450000)

摘要：合成孔径雷达自动目标识别(SAR-ATR)领域缺乏有效的黑盒攻击算法，为此，该文结合动量迭代快速梯度

符号(MI-FGSM)思想提出了一种基于迁移的黑盒攻击算法。首先结合SAR图像特性进行随机斑点噪声变换，缓解

模型对斑点噪声的过拟合，提高算法的泛化性能；然后设计了能够快速寻找最优梯度下降方向的ABN寻优器，通

过模型梯度快速收敛提升算法攻击有效性；最后引入拟双曲动量算子获得稳定的模型梯度下降方向，使梯度在快

速收敛过程中避免陷入局部最优，进一步增强对抗样本的黑盒攻击成功率。通过仿真实验表明，与现有的对抗攻

击算法相比，该文算法在MSTAR和FUSAR-Ship数据集上对主流的SAR-ATR深度神经网络的集成模型黑盒攻击

成功率分别提高了3%～55%和6.0%～57.5%，而且生成的对抗样本具有高度的隐蔽性。
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Black-box Attack Algorithm for SAR-ATR Deep Neural Networks
Based on MI-FGSM

WAN Xuanshen      LIU Wei*      NIU Chaoyang      LU Wanjie

(PLA Strategic Support Force Information Engineering University, School of Data and Target Engineering,

Zhengzhou 450000, China)

Abstract: The field of Synthetic Aperture Radar Automatic Target Recognition (SAR-ATR) lacks effective

black-box attack algorithms. Therefore, this research proposes a migration-based black-box attack algorithm by

combining the idea of the Momentum Iterative Fast Gradient Sign Method (MI-FGSM). First, random speckle

noise transformation is performed according to the characteristics of SAR images to alleviate model overfitting

to the speckle noise and improve the generalization performance of the algorithm. Second, an AdaBelief-

Nesterov optimizer is designed to rapidly find the optimal gradient descent direction, and the attack

effectiveness of the algorithm is improved through a rapid convergence of the model gradient. Finally, a

quasihyperbolic momentum operator is introduced to obtain a stable model gradient descent direction so that

the gradient can avoid falling into a local optimum during the rapid convergence and to further enhance the

success rate of black-box attacks on adversarial examples. Simulation experiments show that compared with

existing adversarial attack algorithms, the proposed algorithm improves the ensemble model black-box attack

success rate of mainstream SAR-ATR deep neural networks by 3%～55% and 6.0%～57.5% on the MSTAR and
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FUSAR-Ship datasets, respectively; the generated adversarial examples are highly concealable.

Key words: Synthetic Aperture Radar (SAR); Target recognition; Black-box attack; Quasi-Hyperbolic

Momentum (QHM) operator; Speckle noise transformation

 

1    引言

近年来，凭借深度神经网络(Deep Neural Net-
works, DNN)强大的特征提取能力，深度学习技术

在合成孔径雷达自动目标识别(Synthetic Aperture
Radar Automatic Target Recognition, SAR-
ATR)领域取得了显著的成功[1−7]。然而，研究表明

基于深度神经网络的SAR-ATR模型容易受到对抗

样本的攻击[8−10]。对抗样本的概念由Szegedy等人[11]

首次提出，通过在输入样本中添加精心设计的微小

扰动，产生对抗样本，从而导致识别模型的错误分

类，即实现对神经网络识别模型的攻击。针对SAR-
ATR模型对抗攻击算法的研究能够拓展SAR目标

识别的数据集，利用生成的对抗样本进行再训练即

可提高SAR-ATR模型的鲁棒性。因此，SAR对抗

攻击算法的研究对SAR-ATR模型的安全性具有重

要意义。

目前针对SAR-ATR模型的对抗攻击算法处于

起步阶段，学者主要将光学图像中的对抗攻击算法

迁移到SAR图像。在光学图像领域中，已经提出了

许多对抗攻击算法。根据对目标模型先验知识的掌

握情况，这些对抗攻击算法一般可分为白盒攻击[12−16]

和黑盒攻击。黑盒攻击大致可分为基于概率标签的

黑盒攻击[17,18]、基于决策的黑盒攻击[19]和基于迁移的

黑盒攻击[20−23]。前两种黑盒攻击算法需要大量查询

神经网络，然而这在实际情况是难以实现的，因此

基于迁移的黑盒攻击算法是学者研究的重点，其几

乎都是通过基于梯度的对抗攻击算法实现的。在基

于梯度的攻击方面，Goodfellow等人[12]提出快速梯

度符号算法(Fast Gradient Sign Method, FGSM)，
此算法通过寻找神经网络模型梯度变化最大的方

向，并在此方向上添加微小扰动，获得对抗样本。

Kurakin等人[13]提出一种迭代快速梯度符号算法(It-
erative Fast Gradient Sign Method, I-FGSM)，此

算法通过多次迭代添加较小的扰动，降低扰动被检

测的概率，解决了FGSM攻击成功率低的问题。

Dong等人[20]在I-FGSM的基础上首次引入动量的思

想，提出了MI-FGSM (Momentum Iterative Fast
Gradient Sign Method)，该攻击方法进一步提高

了对抗样本的黑盒攻击能力，即迁移能力。Zhao
等人[21]将Nesterov-Adam算法集成到I-FGSM中，

提出了一种新的攻击算法NAM，此算法在成功发

起黑盒攻击的同时，也提高了白盒攻击的有效性。

Wang等人[22]提出了一种基于方差调整(Variance Tuning)
的迭代快速梯度符号方法，简称为VMI-FGSM，

此算法在每次迭代时减小梯度的方差，避免陷入局

部最优，从而有效增强对抗样本的可迁移性。

Xie等人[23]提出基于输入多样化(Diversity Input)的
迭代快速梯度符号方法，简称为DI-FGSM，此算

法在迭代攻击过程中对输入图片进行随机变换，增

加输入图片的多样性，进一步提高对抗样本的黑盒

攻击有效性。上述研究主要集中在光学图像领域，

同时，对抗样本也存在于遥感图像领域。Czaja等
人[24]通过实验首次验证了基于深度卷积神经网络的

遥感图像识别存在对抗样本。Chen等人[25]对遥感

图像场景分类的对抗样本问题进行了全面研究，实

验结果表明对抗样本普遍存在。在SAR图像领域，

学者早期主要利用光学图像中的对抗攻击算法验证

SAR图像领域存在对抗样本，例如，Huang等人[8]

验证了深度学习在SAR图像目标识别中存在安全性

和鲁棒性问题。在迁移、复现光学图像对抗攻击算

法的基础上，一些研究进一步加快SAR对抗样本的

生成速度。Fast C&W算法[26]引入一个编码器网络，

通过一步映射得到对抗样本，相比于C&W[16]算法，

此算法有效提高了对抗样本的生成效率。Du等人[27]

利用U-Net生成对抗网络(Generative Adversarial
Network, GAN)构建对抗样本，实验结果表明，此

算法提升了攻击成功率和计算效率。Zhou等人[28]

提出了一种SAR通用对抗扰动(Universal Adversarial
Perturbation, UAP)，从而大幅度缩短对抗样本的

生成时间。考虑到SAR对抗攻击在真实场景的实现

问题，Xia等人[29]尝试在信号域生成SAR对抗样本，

通过所提出的欺骗干扰模型可以灵活地生成SAR对
抗样本。实验结果表明，该方法能产生难以察觉的

干扰，并能有效地攻击LeNet, VGGNet16, ResNet18
和ResNet50这4种经典DNN模型。为了确保对抗样

本的物理可行性，Peng等人[30]提出了一种基于参数

化模型的SAR图像对抗样本生成方法，通过在8个
DNN模型上进行实验，结果表明此算法具有较好

的攻击性能。

目前针对SAR-ATR模型的对抗攻击算法大多

为白盒攻击，即需要预先掌握敌方模型的类别和参

数信息。但在实际情况的军事应用中，考虑到攻击

对象SAR的非合作特性，其SAR-ATR模型对于攻

击方来说是未知的，白盒攻击通常难以实施，因此
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亟需发展无需获取敌方模型先验信息的SAR对抗攻

击算法，即黑盒攻击算法。

为解决上述问题，本文提出了一种基于迁移的

黑盒攻击算法(Transfer-based Black-box Attack

Algorithm, TBAA)，有效实现了针对SAR-ATR模

型的黑盒攻击。本文的贡献点如下：(1)在结合

SAR图像特点方面，本文算法充分考虑SAR图像斑

点噪声的特点，通过在每次迭代生成对抗样本期间

不断利用Lee滤波算法滤除斑点噪声，并与服从截

断指数分布的噪声相乘重构SAR图像，使得输入的

SAR图像具有多样性，从而较好地缓解模型的过拟

合现象；(2)为了稳定梯度更新方向和加快收敛速

度，所提算法设计了梯度方向寻优器和梯度方向稳

定算法，从而生成迁移性能强的对抗样本；(3)所

提算法结合集成学习的思想，通过攻击集成模型实

现对多个模型保持攻击的有效性，从而进一步提高

黑盒攻击成功率。 

2    TBAA算法描述

Logits_i(i = 1, 2, ..., n)

Logits

本文基于动量迭代快速梯度符号算法(MI-FGSM)

思想设计SAR-ATR模型的黑盒攻击算法，所提算

法框架如图1所示。首先，结合SAR图像斑点噪声

的特点，对SAR图像以概率p先后进行Lee滤波和随

机斑点噪声变换(如图1中黄色框内所示)；然后设

计了梯度方向寻优器(如图1中绿色框内所示)，利

用其前瞻性和自适应调整学习率的优势进一步提高

黑盒攻击成功率；进一步，利用模型增强的思路

(如图1中灰色框内所示)，通过将n个模型的逻辑

值输出 加权求和得到Logits，

再通过标签和融合的 计算新的损失函数；最

后，将损失函数计算得到的梯度通过拟双曲动量

(Quasi-Hyperbolic Momentum, QHM)算子得到稳

定的梯度更新方向(如图1中蓝色框内所示)，提升

本文算法黑盒攻击性能。 

2.1  算法设计思想

f1(·) f2(·) fs(·)
δ xadv

fs(·) f1(·)
f2(·)

xadv

fs(·) f1(·) f2(·)
fs(·)

本文算法以MI-FGSM[20]的思想为基础进行设

计。MI-FGSM为基于梯度的攻击算法，其思想是

利用对抗样本的迁移性来攻击黑盒模型。其中，对

抗样本的迁移性如图2所示。针对一个图像多分类

任务， ,  和 分别为已经训练好的深度

神经网络模型， 表示添加的扰动，x和 分别表

示原始输入样本和添加扰动后的对抗样本。其中，

作为生成对抗样本的白盒模型，相反， 和

则为黑盒模型。右侧的柱状图可视化了分类结

果，柱状体的高度越高则表示置信度越高，红色柱

状体表示神经网络最终错误分类的类别，黄色柱状

体表示正确的类别。从图中可以看出，对抗样本

能够成功欺骗 ，并且也能导致 和 输出

错误的分类结果。因此，由 模型训练生成的对

抗样本具有迁移性。

f(·)

θ

在基于迁移的黑盒攻击算法中，大部分为基于

梯度的攻击算法，此类算法的思路与深度神经网络

的训练过程是相似的。假设 为深度神经网络模

型，损失函数为J，输入的SAR图像为x，y表示x的
真实标签。深度神经网络模型的训练思路是沿着梯

度下降的方向迭代更新模型参数 ，达到降低损失

函数J的目的。因此，深度神经网络模型训练过程

的参数更新公式为

θ̃ = θ − ∂J

∂y
· ∂y
∂θ

(1)

基于梯度的对抗样本的生成思路为沿着梯度上

升的方向迭代更新输入SAR图像x，其目的是使得

深度神经网络模型的损失函数J逐渐变大，从而导

致模型输出错误的识别结果。具体为

xadv = x+
∂J

∂y
· ∂y
∂x

(2)

根据以上分析，基于梯度的攻击算法思路与深

度神经网络的训练均是通过反向传播训练参数的过

 

否

ABN

QHM

对抗样本xadv

是否达到
迭代次数 Sign函数

原始图像x

...

Logits_1 Logits_2 Logits_n

Logits

损失函数

...Logits_3

截断指数分布噪声

Lee滤波
以p的概率

对抗扰动

是
梯度

随机斑点噪声变换ST(·)

梯度方向寻优器

梯度方向稳定算子

w3w2w1 wn

f1(·) f2(·) f3(·) fn(·)

ST(x adv)˜

 
图 1 TBAA算法的原理图

Fig. 1 Schematic diagram of the TBAA algorithm
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µ gt

程。在神经网络训练过程中，容易产生过拟合现

象，即模型在训练集上识别精度高，但在测试集上

识别精度低。基于梯度的攻击算法生成的对抗样本

在白盒模型下表现出较好的攻击能力，但在黑盒条

件下攻击性能较差，即对抗样本的迁移性不高。因

此，可以将提高深度神经网络模型泛化性能的方法

用于提高对抗样本的迁移性能上。结合更好的优化

器能够有效提高深度神经网络模型的泛化性，如

式(3)所示， 为衰减因子， 为前t次迭代累积的

梯度。MI-FGSM在梯度优化更新过程中引入动量

项从而获得稳定更新的梯度方向，进而提高了对抗

样本的迁移性，有效实现了黑盒攻击性能。

gt+1 = µ · gt +
∇xJ(x

adv
t , y)∥∥∇xJ(x
adv
t , y)

∥∥
1

(3)

Logits

Logits

同时，通过结合集成学习[31]的思想，如式(4)
和式(5)所示，融合多个模型的全连接层输出

值，然后利用真实标签y和融合的 值构造新的

损失函数。实现对多个模型保持攻击的有效性，进

一步提高对抗样本的迁移性能，从而更易于攻击其

他模型。

l(x) =

K∑
k=1

wklk(x) (4)

J(x, y) = −1y · log(softmax(l(x))) (5)

lk(x)

wk −1y

其中，K为模型数量， 为第k个模型的Logits，

为集成系数， 为标签的独热编码(One-Hot
Encoding)。 

2.2  随机斑点噪声变换

SAR图像斑点噪声为深度神经网络模型提供大

量的高维特征，与SAR图像目标特征不同，该特征

鲁棒性较差，当模型过拟合于斑点噪声特征时，会

导致对抗样本的迁移性较差。

为了解决此问题，本文提出SAR图像随机斑点

噪声变换(Speckle noise Transformation, ST)方
法，有效提高输入训练样本的多样性，实现缓解模

型对斑点噪声过拟合的目的，进而提高黑盒攻击成

功率。此算法假设处理的SAR图像为单视SAR图
像，拟定观察到的场景用乘性噪声模型建模，即实

际SAR图像的每个分辨单元强度由一个反映该单元

实际RCS的确定值和一个指数分布乘积而成[32]：

I = s× n (6)

其中，I表示观察到的强度，s表示SAR图像场景的

RCS值，n表示服从截断指数分布的斑点噪声。

由于Lee滤波 [33 ]被广泛应用于SAR图像的去

噪，因此本文算法将观察到的SAR图像x以概率p首
先对SAR图像进行Lee滤波，然后将Lee滤波后的

SAR图像乘以服从截断指数分布的斑点噪声，具体

实现公式为

ST(x) =Lee(x) · e−z

1− e−a

= [x̄+ b(x− x̄)] · e−z

1− e−a
, z > 0 (7)

Lee(·)
x̄

其中，x表示SAR图像， 表示Lee滤波过程，

表示SAR图像的均值，a为截断指数分布的参

数，b代表权重系数。 

2.3  梯度方向寻优器

gt mt (gt −mt)
2

为了有效提高黑盒攻击成功率，实现快速寻找

梯度最优下降方向的目的，本文将AdaBelief[34]和
Nesterov[35]算法进行有效结合，设计了梯度方向寻

优器，简称ABN。如式(8)和式(9)所示，首先计算

梯度 的指数移动平均值 和 的移动平

 

添加

x d x adv

正确类别

正确类别

正确类别

错误类别

错误类别

错误类别

置信度

置信度

置信度

f1(·)

fs(·)

f2(·) 
图 2 对抗样本的可迁移性

Fig. 2 Transferability of adversarial examples
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st gt mt均值 。当 与 的差值大时，证明当前预测的梯

度偏离前一时刻的梯度，导致学习率下降；然而当

预测的梯度与前一时刻的梯度相差较小时，学习率

上升。因此，能够实现快速收敛的目的。同时，在

式(10)中，通过预先向前走一步，并利用下一时刻

的梯度代替当前时刻的梯度。因此具有较好的前瞻

性，从而能够有效跳出局部最优。

mt = β1 ·mt−1 + (1− β1)gt (8)

st = β2 · st−1 + (1− β2)(gt −mt)
2 + ε (9)

g∗t = ∇xadv
t

(
xadvt +

αmt√
st + ε

)
(10)

α

ε

其中，下标t表示迭代至第t步， 表示学习率参数，

为极小值，用于防止分母为零。 

2.4  梯度方向稳定算子

为了稳定梯度的更新方向，有效跳出局部最

优，实现进一步提高对抗样本黑盒攻击性能的目

的。本文引入拟双曲动量算子[36](简称QHM)，增

强梯度方向下降方向的稳定性。该算子优点具体如

下：第一，此算法是动量梯度算法的简易变式，计

算方面不涉及二次求导，具有计算量小且计算流程

简单的特点；第二，此算法能够充分结合历史的梯

度动量来修正梯度下降的方向，有效避免陷入局部

最优值。该算子的计算公式为

gt+1 = β · gt + (1− β) · g∗t
∥g∗t ∥1

(11)

g̃t+1 = (1− v) · g∗t
∥g∗t ∥1

+ vgt+1 (12)

gt g∗t

β

其中， 表示迭代到t时刻累计的梯度， 表示通

过ABN寻优器得到的梯度，v和 为动量系数。 

2.5  算法伪代码

mt

β1 st mt

β2 ζ

ST(x̃advt )

g∗t
g̃t+1

K = 1 K > 1

TBAA计算公式如算法1所示。具体来说，

TBAA首先在步骤1和步骤2中对各个参数进行初始

化。步骤4至步骤8为梯度方向寻优器ABN具体计

算过程，其中使用 累计前t次迭代的梯度，衰减

因子为 ， 累计前t次迭代的梯度与 之间差值

的平方，其衰减因子为 ，设置稳定系数 防止步

骤8中公式分母为零。步骤9将随机斑点噪声变换得

到的 输入至模型中，再通过模型的损失函

数计算得到梯度 ，利用梯度方向稳定算子

QHM对步骤10得到的梯度进行更新得到 ，最

终在步骤13生成对抗样本。其中，在步骤9中，当

时，为单模型攻击；当 时，为集成模

型攻击。 

3    实验结果与分析
 

3.1  实验设置
 

3.1.1  实验数据集

为了验证本文算法的有效性，本文采用两个SAR
数据集，分别是移动和静止目标采集与识别(The
Moving and Stationary Target Acquisition and
Recognition, MSTAR)[37]和FUSAR-Ship数据集[38]。

MSTAR由美国国防高级研究计划局(DAPRA)
和空军研究实验室(AFRL)提供。此数据集利用高

分辨率的聚束式合成孔径雷达获取，分辨率为0.3 m×
0.3 m。目前，MSTAR数据集广泛应用于国内外SAR-
ATR性能评估研究，图像尺寸为128像素×128像素，

包括10类军事车辆目标，如2S1, BMP2, BRDM2,
BTR60, BTR70, D7, T62, T72, ZIL131和ZSU23/4，
其SAR图像如图3所示。此数据集可分为标准操作

条件(Standard Operating Condition, SOC)和扩展

工作条件(Extended Operating Condition, EOC)。
本文算法采用SOC数据集中的10类SAR目标，

SOC数据集一般将17°俯仰角的数据作为训练集，

将15°俯仰角的数据作为测试集，其具体目标类别

和数量分布如表1所示。

 

算法 1  基于迁移的SAR-ATR黑盒攻击算法

Alg. 1  SAR-ATR Transfer-based Black-box Attack
Algorithm (TBAA)

f1, f2, ..., fK
l1, l2, ..., lK

w1, w2, ..., wK ε α v, β

β1 β2

　输入：干净样本x，K个深度神经网络模型 ，对应

　的网络模型逻辑值 以及相应的网络模型集成权重

　 ，扰动量大小 ，步长 ，迭代次数T，系数 ,

　 和

xadv　输出：对抗样本

α← ε/T, g0 ← 0,m0 ← 0, n0 ← 0　步骤1　

g0 ← 0,m0 ← 0, s0 ← 0, xadv0 ← x　步骤2　
t = 0 T − 1　步骤3　For   to   do

mt mt = β1 ·mt−1 + (1− β1)gt　步骤4　Update   by 

m̂t =
mt

1− βt
1

　步骤5　Update 

st = β2 · st−1 + (1− β2)(ĝt −mt)2　步骤6　Update 

ŝt =
st + ζ

1− βt
2

　步骤7　Update 

x̃advt = xadvt +
α

√
ŝt + ζ

m̂t　步骤8　

l(x̃advt ) =
K∑

k=1
wklk

(
ST(x̃advt ; p)

)
　步骤9　

g∗t g∗t = ∇xadvt
J
(
ST(x̃advt ; p), y

)
　步骤10　Update   by 

gt+1 gt+1 = βgt + (1− β) ·
g∗t
∥g∗t ∥1

　步骤11　Update   by 

g̃t+1 g̃t+1 = (1− v)gt+1 + v ·
g∗t
∥g∗t ∥1

　步骤12　Update   by 

xadvt+1 = Clipεx
{
xadvt + α · sign(g̃t+1)

}
　步骤13　

　步骤14　End for

xadvt = xadvt+1　步骤15　Return 
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FUSAR-Ship数据集由复旦大学电磁波信息科

学重点实验室提供。此数据集取自高分三号卫星遥

感图像，分辨率为1.124 m×1.728 m，极化模式包

含DH和DV，覆盖了各种海、陆、海岸、河流和岛

屿场景。FUSAR-Ship数据集适用于复杂海面的船

只检测与识别工作，一共包含5000多张不同类别船

舶图像，所有图像的尺寸为512像素×512像素。本

文选取此数据集中的4类子目标进行实验测试。具

体而言，包括BulkCarrier, CargoShip, Fishing和
Tanker，其SAR图像如图4所示，训练集和测试集

的划分情况如表2所示。 

3.1.2  实验网络

本文实验选取10种应用广泛的深度神经网络

AlexNet[39], VGGNet16[40], ResNet18[41], ResNet50[41],
InceptionV3 [ 42 ], A-ConvNet [ 5 ], MobileNet [ 43 ],
SqueezeNet[44], PVTv2[45]和MobileViTv2[46]作为

SAR-ATR模型。在预处理阶段对SAR图像进行随

机翻转、旋转、亮度变化等数据增强操作，在训练

阶段，本文通过从训练数据集中统一采样10%的数

据来形成验证数据集，本文将学习率设置为0.001，
将训练轮数设置为50，将批量大小设置为64，并使

用Adam优化器[47]。以上SAR-ATR模型在MSTAR
和FUSAR-Ship测试集识别精度如表3所示，其

中，FUSAR-Ship数据集仅在上述SAR-ATR模型

中的5种模型进行训练。实验使用Windows 10操作

系统，PyTorch深度学习开发框架，Python作为开

发语言。实验采用的CPU为Intel酷睿i9-11900H，GPU
为 NVIDIA GeForce RTX 3080 Laptop GPU。 

3.1.3  基线设置

在实验中，本文将所提算法与MI-FGSM [20],
NAM[21], VMI-FGSM[22], DI-FGSM[23], Attack-Unet-
GAN[27]和Fast C&W[26]进行对比分析，其中，MI-
FGSM, NAM, VMI-FGSM和DI-FGSM为目前应

用较为广泛的基于迁移的黑盒攻击算法，Attack-
Unet-GAN和Fast C&W为主流的SAR-ATR攻击算法。 

 

2S1 BMP2 BRDM2 BTR60 BTR70

D7 T62 T72 ZIL131 ZSU23/4 
图 3 MSTAR数据集的SAR图像

Fig. 3 SAR images of the MSTAR dataset

 

表 1  MSTAR数据中SOC下的SAR图像类别与样本数量

Tab. 1  SAR image categories and number of samples under
SOC in MSTAR dataset

目标类别
训练集 测试集

俯仰角(°) 数量 俯仰角(°) 数量

2S1 17 299 15 274

BRDM2 17 298 15 274

BTR60 17 233 15 195

D7 17 299 15 274

T62 17 299 15 273

ZIL131 17 299 15 274

BMP2 17 233 15 195

ZSU23/4 17 299 15 274

T72 17 232 15 196

BTR70 17 233 15 196

 

BulkCarrier CargoShip Fishing Tanker 
图 4 FUSAR-Ship数据集的SAR图像

Fig. 4 SAR images of the FUSAR-Ship dataset

 

表 2  FUSAR-Ship数据集中SAR图像类别与样本数量

Tab. 2  SAR image categories and number of samples in
FUSAR-Ship dataset

目标类别 训练集数量 测试集数量

BulkCarrier 97 25

CargoShip 126 32

Fishing 75 19

Tanker 36 10

 

表 3  模型识别精度

Tab. 3  Model recognition accuracy

模型 MSTAR ACC (%) FUSAR-Ship ACC (%)

AlexNet 95.1 69.47

VGG16 95.6 70.23

ResNet18 96.6 68.10

ResNet50 97.7 —

InceptionV3 99.1 —

A-ConvNet 99.8 —

MobileNet 97.8 —

SqueezeNet 95.4 72.25

PVTv2 98.8 —

MobileViTv2 99.4 72.70
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3.1.4  超参数设置

ε

β = 0.999 β1 = 0.99 β2 = 0.999

v = 0.7 ζ = 10E−8 p = 0.5

在本文实验中，对于MI-FGSM, NAM, VMI-
FGSM, DI-FGSM和TBAA，将最大扰动值 设置

为0.06，迭代次数T设置为10。对于Attack-Unet-GAN
和Fast C&W，按照文献[27]和文献[26]的参数设置。

对于TBAA，本文遵循以下默认的设置：衰减因子

,   ,   ，滑动平均系数

，稳定性参数 ，概率 。 

3.1.5  评估指标

本实验从攻击有效性和攻击隐蔽性两个方面对

实验结果进行评估。

在攻击有效性方面，实验使用攻击成功率[20]作

为评价指标，如式(13)所示：

攻击成功率 =
错误分类的样本数量

正确分类的样本数量
(13)

其中，正确分类的样本数量为SAR-ATR模型分类

正确的样本数量，错误分类的样本数量表示在添加

扰动之后输入SAR-ATR导致分类错误的样本数量。

在攻击隐蔽性方面，本文使用平均结构相似度

(Average Structural Similarity, ASS)[48]，同时平

均结构相似度越高，则攻击的隐蔽性越好，其具体

计算公式为

ASS(x, xadv) =
1

M

M∑
i=1

SSIM(x, xadv)

=
1

M

M∑
i=1

(2µxi
µxadv

i
+C1)(2σxixadv

i
+C2)

(µ2
xi
+µ2

xadv
i

+C1)(σ2
xi
+σ2

xadv
i

+C2)
(14)

xadv µxi
µxadv

i

σxi
σxadv

i
σxixadv

i

C1 C2

其中，M为样本数量， 表示对抗样本， , 
和 ,  分别为对应图像的均值和标准差，

表示协方差， 和 是用于保持度量稳定的常数。 

3.2  单模型攻击有效性分析

∗

在本节中，为了验证本文所提算法的攻击性能，

分别在MSTAR数据集和FUSAR-Ship数据集上对

单个神经网络模型进行对抗攻击。MSTAR数据集

和FUSAR-Ship数据集的单模型攻击成功率分别如

表4和表5所示，其中标 数值表示白盒攻击成功率，

其余数值表示黑盒攻击成功率。

通过分析表4可得，在MSTAR数据集上，TBAA
算法在所有的黑盒模型上均优于其他基线攻击算法，

同时在所有的白盒模型上保持较高的成功率。以在

InceptionV3上生成的对抗样本为例，7种基线攻击

算法的白盒攻击成功率均达到了100%，同时这7种
算法在MobileNet上的攻击成功率分别为31.0%,
33.9%, 34.0%, 33.5%, 25.0%, 12.0%和49.5%。

通过分析表5可得，在FUSAR-Ship数据集上，

以在VGGNet16上生成的对抗样本为例，7种基线

攻击算法的白盒攻击成功率均在98%以上，7种对

比算法在MobileViTv2模型上的攻击成功率分别为

46.0%, 50.0%, 52.4%, 52.6%, 26.0%, 24.0%和56.0%。
显然，TBAA的黑盒攻击成功率在所有基线对

比算法中是最高的。究其原因，结合2.1节的分析，

本文认为，MI-FGSM,NAM和VMI-FGSM算法为

通过结合优化算法提升对抗样本的黑盒攻击能力，

DI-FGSM算法通过多样化的输入缓解模型对对抗

表 4  MSTAR数据集单模型攻击成功率(%)
Tab. 4  Single model attack success rate on the MSTAR dataset (%)

代理模型 攻击算法
受害者模型

AlexNet VGGNet16 ResNet18 ResNet50 InceptionV3 A-ConvNet MobileNet SqueezeNet PVTv2MobileViTv2

AlexNet

MI-FGSM 100* 10.9 12.0 9.0 5.0 28.0 35.0 18.9 14.0 19.6

NAM 100* 12.0 13.0 10.0 6.9 36.0 37.0 22.9 20.7 22.0

VMI-FGSM 100* 19.5 19.5 17.0 6.0 29.5 39.5 27.0 40.5 21.5

DI-FGSM 100* 21.0 26.5 16.0 7.5 29.5 43.5 32.5 32.0 20.5

Attack-Unet-GAN 98.69* 7.0 8.0 7.5 4.0 20.5 32.5 14.5 12.5 9.5

Fast C&W 100* 4.5 7.0 6.0 3.0 17.5 19.5 12.5 8.0 3.5

TBAA 100* 23.5 29.0 20.4 14.5 64.0 53.4 33.9 56.0 32.8

VGGNet16

MI-FGSM 61.0 100* 58.0 56.0 40.0 55.0 41.0 43.0 26.0 30.0

NAM 60.0 100* 61.0 59.0 42.0 61.0 45.0 47.0 31.0 35.0

VMI-FGSM 62.5 100* 59.5 58.5 42.5 57.5 41.0 46.5 38.5 38.5

DI-FGSM 63.5 100* 60.5 67.5 46.5 59.5 42.5 48.0 37.5 38.5

Attack-Unet-GAN 53.0 100* 40.5 32.5 24.5 32.5 38.5 39.0 23.0 24.5

Fast C&W 44.5 100* 31.0 37.5 24.0 31.5 22.0 24.5 13.5 14.5

TBAA 69.5 100* 72.0 78.5 56.9 74.0 56.5 63.5 48.0 48.5
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续表 4
 

代理模型 攻击算法
受害者模型

AlexNetVGGNet16ResNet18ResNet50 InceptionV3A-ConvNetMobileNet SqueezeNet PVTv2MobileViTv2

ResNet18

MI-FGSM 13.0 9.9 100* 20.9 13.9 39.0 26.0 15.0 14.0 5.0

NAM 15.0 9.0 100* 20.9 16.0 38.0 31.0 17.0 21.0 5.3

VMI-FGSM 17.0 16.5 100* 25.0 15.8 45.5 31.5 25.0 32.5 10.5

DI-FGSM 18.0 14.0 100* 21.0 19.0 41.0 29.5 30.0 23.5 8.6

Attack-Unet-GAN 12.5 6.5 100* 11.5 5.0 19.5 18.5 11.5 11.0 3.0

Fast C&W 10.0 4.0 100* 6.0 3.0 9.0 11.5 12.0 13.5 4.0

TBAA 29.0 19.0 100* 25.0 35.5 64.0 42.5 30.0 54.0 24.0

ResNet50

MI-FGSM 8.0 12.0 10.5 100* 21.0 16.0 22.9 10.0 12.0 9.0

NAM 10.0 14.0 14.0 100* 22.0 27.0 24.0 13.0 17.0 14.9

VMI-FGSM 19.5 19.0 14.5 100* 22.0 33.0 33.5 21.0 28.5 13.5

DI-FGSM 19.5 19.0 22.5 100* 23.5 26.5 23.0 22.5 28.0 11.5

Attack-Unet-GAN 6.5 10.5 6.5 100* 7.0 15.0 18.0 8.0 8.0 7.0

Fast C&W 5.0 4.5 7.5 100* 13.0 7.5 10.5 7.5 10.5 6.0

TBAA 24.5 19.9 27.5 100* 27.4 48.5 44.9 25.5 43.9 22.0

InceptionV3

MI-FGSM 29.0 31.4 65.5 38.0 100* 65.0 31.0 39.0 12.0 28.0

NAM 36.0 35.0 67.9 42.0 100* 66.9 33.9 41.9 18.0 29.5

VMI-FGSM 33.0 31.5 52.5 39.0 100* 68.5 34.0 43.0 30.0 29.5

DI-FGSM 34.0 34.5 56.0 41.0 100* 66.0 33.5 41.5 23.5 28.5

Attack-Unet-GAN 20.6 24.5 53.0 31.0 100* 32.5 25.0 26.5 9.0 24.5

Fast C&W 11.0 16.5 30.0 28.0 100* 20.0 12.0 15.0 10.5 16.5

TBAA 41.0 50.0 73.5 52.0 100* 76.5 49.5 47.0 45.9 43.9

A-ConvNet

MI-FGSM 19.9 15.5 29.5 20.9 11.5 100* 29.0 15.0 21.9 9.0

NAM 23.5 17.5 35.5 24.5 18.9 100* 32.5 18.0 24.0 13.0

VMI-FGSM 25.5 19.0 37.0 25.5 19.5 100* 36.5 31.0 31.0 12.5

DI-FGSM 28.0 17.5 37.0 23.0 21.5 100* 36.5 29.5 26.5 10.5

Attack-Unet-GAN 10.8 5.6 9.0 13.0 7.0 98.0* 11.6 11.0 14.7 8.0

Fast C&W 11.5 4.0 8.5 5.0 3.0 97.5* 10.5 12.5 13.5 4.0

TBAA 29.5 21.9 40.5 30.5 24.5 100* 38.0 32.9 36.0 24.0

MobileNet

MI-FGSM 16.0 15.1 10.0 15.0 15.6 18.0 100* 18.9 8.0 9.0

NAM 18.0 14.9 12.0 18.9 18.9 25.0 100* 26.9 9.5 10.5

VMI-FGSM 21.0 18.0 12.0 18.0 21.5 23.0 100* 23.5 22.0 14.0

DI-FGSM 19.0 17.5 10.5 17.5 18.0 19.5 100* 20.5 22.0 14.5

Attack-Unet-GAN 9.0 3.5 7.5 7.8 2.5 12.5 100* 11.0 7.3 5.0

Fast C&W 10.0 4.0 6.0 5.0 3.0 7.0 100* 10.0 6.5 4.0

TBAA 24.0 20.5 18.9 26.0 25.4 32.9 100* 30.0 24.0 25.0

SqueezeNet

MI-FGSM 19.5 9.5 20.5 18.0 6.0 40.5 31.4 100* 18.0 18.0

NAM 18.5 10.3 20.9 19.5 6.5 40.5 32.9 100* 24.0 21.0

VMI-FGSM 26.5 15.5 28.5 25.5 11.0 42.5 32.0 100* 28.5 19.5

DI-FGSM 21.0 11.5 30.5 22.5 12.0 41.0 31.5 100* 23.0 21.5

Attack-Unet-GAN 13.0 8.0 16.5 17.0 4.5 17.5 17.0 100* 12.5 14.5

Fast C&W 10.0 4.5 7.0 5.5 3.0 18.0 10.0 100* 13.5 14.0

TBAA 28.0 18.5 32.5 31.0 12.5 53.5 38.5 100* 41.9 39.0
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续表 4
 

代理模型 攻击算法
受害者模型

AlexNetVGGNet16ResNet18ResNet50 InceptionV3A-ConvNetMobileNetSqueezeNetPVTv2MobileViTv2

PVTv2

MI-FGSM 10.0 7.3 9.0 12.0 15.5 6.0 18.0 7.8 100* 11.3

NAM 13.0 3.5 10.7 13.5 21.5 10.4 19.9 9.0 100* 18.5

VMI-FGSM 12.0 12.0 9.5 20.0 22.5 16.0 23.0 11.0 100* 19.5

DI-FGSM 11.0 13.5 11.0 15.0 23.5 12.0 23.5 12.6 100* 13.0

Attack-Unet-GAN 8.5 5.0 7.5 7.9 12.5 3.5 11.6 4.5 100* 9.0

Fast C&W 10.0 4.0 6.5 4.5 13.0 5.5 9.0 3.7 100* 4.0

TBAA 26.0 23.0 22.0 27.0 35.0 28.9 37.0 25.0 100* 32.0

MobileViTv2

MI-FGSM 14.0 16.0 19.0 18.3 7.9 43.8 30.0 18.0 52.0 100*

NAM 21.4 24.0 26.2 20.7 11.6 47.8 33.9 25.4 58.0 100*

VMI-FGSM 21.0 25.0 29.0 21.5 11.5 45.0 35.0 27.0 56.0 99.5*

DI-FGSM 22.5 23.1 29.0 24.0 10.5 46.3 38.0 27.5 58.5 98.0*

Attack-Unet-GAN 11.0 6.5 14.0 11.5 5.5 29.0 15.5 15.0 46.0 100*

Fast C&W 11.0 4.0 8.5 5.5 3.0 17.5 10.5 11.5 45.0 99.5*

TBAA 40.0 31.9 33.9 35.9 20.3 66.0 48.0 45.9 65.9 100*

注：标红字体为最优值，标蓝字体为次优值。*表示白盒攻击成功率，其余数值表示黑盒攻击成功率。

表 5  FUSAR-Ship数据集单模型攻击成功率(%)
Tab. 5  Single model attack success rate on the FUSAR-Ship dataset (%)

代理模型 攻击算法
受害者模型

AlexNet VGGNet16 ResNet18 SqueezeNet MobileViTv2

AlexNet

MI-FGSM 100* 38.00 40.00 33.90 68.00

NAM 100* 48.00 62.00 45.90 76.00

VMI-FGSM 100* 47.10 63.60 42.60 70.00

DI-FGSM 98.41* 47.40 63.56 44.93 74.94

Attack-Unet-GAN 100* 23.80 33.20 15.60 30.00

Fast C&W 99.96* 18.70 29.10 12.40 24.00

TBAA 100* 60.00 84.00 56.00 80.00

VGGNet16

MI-FGSM 28.00 100* 24.00 40.00 46.00

NAM 33.90 100* 30.00 38.00 50.00

VMI-FGSM 33.90 98.62* 28.10 42.80 52.40

DI-FGSM 37.60 98.76* 36.60 42.40 52.60

Attack-Unet-GAN 13.50 100* 20.40 24.00 26.00

Fast C&W 9.30 99.96* 19.60 22.90 24.00

TBAA 43.90 100* 48.00 62.00 56.00

ResNet18

MI-FGSM 6.00 7.90 100* 15.90 40.00

NAM 7.90 9.90 100* 21.90 50.00

VMI-FGSM 9.30 10.60 100* 28.60 53.80

DI-FGSM 13.50 12.80 99.96* 29.91 54.60

Attack-Unet-GAN 4.50 5.60 100* 10.40 17.80

Fast C&W 5.30 6.20 99.98* 6.70 12.90

TBAA 38.00 18.00 100* 50.00 60.00

SqueezeNet

MI-FGSM 16.00 9.90 28.00 100* 45.90

NAM 21.90 14.00 43.90 100* 56.00

VMI-FGSM 25.10 19.30 44.20 99.86* 53.30

DI-FGSM 25.07 16.32 45.39 99.59* 59.40

Attack-Unet-GAN 14.50 7.90 22.00 100* 28.00

Fast C&W 10.10 6.30 20.10 98.69* 26.90

TBAA 39.90 31.90 65.90 100* 64.00
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样本的过拟合，从而有效攻击黑盒模型，Attack-
Unet-GAN和Fast C&W在生成对抗样本的过程中

容易对白盒模型产生过拟合的情况，然而本文所提

算法TBAA在利用随机斑点噪声变换得到多样化输

入的同时结合更加优秀的优化算法，因此能够生成

具有最强迁移性能的对抗样本。 

3.3  集成模型攻击有效性分析
 

3.3.1  集成模型攻击实验结果

虽然在3.2节中，本文提出的攻击算法在单模

型黑盒攻击方面，能够有效提升对抗样本的迁移

性，但还可以通过集成模型的方法生成迁移性更强

的对抗样本，本文通过对多个网络逻辑值的集成来

进行攻击。在本节实验中，分别利用MI-FGSM,
NAM,VMI-FGSM, DI-FGSM, Attack-Unet-GAN,
FastC&W以及TBAA针对多个正常训练的SAR-
ATR模型的集成来生成对抗样本，并在所有的网

络上进行测试。

表6给出7种对抗攻击算法在黑盒条件下对集成

模型的攻击成功率。MSTAR数据集上的“AlexNet”
一列中，本节通过将除AlexNet外其他9个模型进行

集成生成对抗样本，即为黑盒条件下。同理，FUSAR-
Ship数据集上的“AlexNet”一列表示在除AlexNet
外其他4个模型进行集成生成对抗样本。在具有挑

战性的黑盒模型下，本文算法TBAA总是在所有的

网络上生成比其他基线算法具有更好迁移性的对抗

样本。例如，通过将VGGNet16设为黑盒模型，在

MSTAR数据集上，7种攻击算法的攻击成功率分

别为39.0%, 41.5%, 43.5%, 44.3%, 30.5%, 26.8%, 62.0%；
在FUSAR-Ship数据集上，7种攻击算法的攻击成功

率分别为40.9%, 50.5%, 53.2%, 56.0%, 25.0%, 22.5%和
62.0%。与基线算法相比，本文算法在MSTAR数据

集上的黑盒攻击成功率提高了3%～55%；在FUSAR-
Ship数据集上的黑盒攻击成功率提高了6.0%～57.5%。

此外，在MSTAR数据集上，与表4针对VGG-
Net16单模型攻击中的最高黑盒攻击成功率50%

续表 5
 

代理模型 攻击算法
受害者模型

AlexNet VGGNet16 ResNet18 SqueezeNet MobileViTv2

MobileViTv2

MI-FGSM 4.00 7.90 42.00 21.90 100*

NAM 9.00 16.00 48.00 26.00 100*

VMI-FGSM 12.80 23.50 45.90 24.10 100*

DI-FGSM 13.20 18.60 47.00 26.40 99.52*

Attack-Unet-GAN 2.90 5.30 25.60 18.00 100*

Fast C&W 2.60 4.20 21.60 14.60 100*

TBAA 24.00 16.00 67.90 43.90 100*

注：标红字体为最优值，标蓝字体为次优值。*表示白盒攻击成功率，其余数值表示黑盒攻击成功率。

表 6  集成模型攻击成功率(%)
Tab. 6  Ensemble model attack success rate (%)

数据集 攻击算法 AlexNet VGGNet16 ResNet18 ResNet50 InceptionV3 A-ConvNet MobileNet SqueezeNet PVTv2 MobileViTv2

MSTAR

MI-FGSM 62.9 39.0 52.0 65.0 42.0 67.9 50.0 51.5 68.0 46.0

NAM 63.1 41.5 68.2 70.5 45.0 75.7 53.2 54.0 75.6 51.4

VMI-FGSM 66.4 43.5 72.5 65.8 46.5 74.6 52.0 53.0 76.3 56.0

DI-FGSM 69.0 44.3 74.0 70.0 50.3 76.0 55.0 55.8 70.0 51.0

Attack-Unet-GAN 53.6 30.5 47.0 35.0 30.0 35.0 41.0 43.0 52.3 31.0

Fast C&W 46.0 26.8 35.0 38.0 28.0 33.0 28.5 30.0 51.0 24.0

TBAA 72.0 62.0 86.0 88.0 70.0 88.0 70.0 66.0 92.0 78.0

FUSAR-

Ship

MI-FGSM 31.9 40.9 48.0 — — — — 45.9 — 71.9

NAM 34.5 50.5 68.5 — — — — 48.5 — 78.0

VMI-FGSM 35.8 53.2 67.0 — — — — 51.3 — 76.5

DI-FGSM 36.0 56.0 68.0 — — — — 50.0 — 78.0

Attack-Unet-GAN 16.0 25.0 38.0 — — — — 28.5 — 38.4

Fast C&W 12.5 22.5 34.2 — — — — 26.0 — 32.0

TBAA 70.0 62.0 86.0 — — — — 64.0 — 88.0

注：标红数字为最优值，标蓝数字为次优值。
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相比，本节集成攻击能够有效提高对抗样本的迁移

性能。 

3.3.2  参数影响分析

本节在MSTAR数据集上进一步分析不同参数

对TBAA的影响。

概率p：首先，本文研究在白盒和黑盒模型下，

概率p对攻击成功率的影响。概率p的取值范围在

0到1之间。图5展示了TBAA算法分别在白盒和黑

盒模型下的攻击成功率。从图中可分析得，随着

p的增大，算法的白盒攻击成功率逐渐降低，黑盒

成功率逐渐升高。究其原因，本文认为随着p的增

大，增加了输入样本的多样性，能够有效缓解过拟

合的问题，从而提高黑盒攻击有效性。因此，图5
所示的变化趋势能够为实际中构建有效的对抗攻击

提供有用的建议，例如，可以选择一个合适的概率p值，

在满足白盒攻击成功率大于等于90%的条件下，最

大限度提高黑盒攻击成功率。

ε

ε

ε

ε

最大扰动量 ：接下来，重点研究在黑盒模型下，

最大扰动量 对攻击成功率的影响。在实验中设置

最大扰动量 从0.02变化到0.10。图6(a)展示了在不

同网络模型下的攻击成功率，从中可得，随着最大

扰动量 的增加，TBAA的攻击成功率升高。

迭代次数T：最后，本文研究在黑盒模型下，

迭代次数T对攻击成功率的影响。实验设置迭代次

数从2以2的步长大小变化到12，具体实验结果如

图6(b)所示。从中可得出，当迭代次数较小时，攻

击成功率上升幅度相对较大；当迭代次数大于等于

8时，攻击成功率上升速度变缓。以此类推，当迭

代次数不断增大时，攻击成功率将趋于稳定。 

3.3.3  消融实验

本节主要分析所提算法中各个模块对攻击有效

性的提升。实验以MI-FGSM为基准算法，通过逐

步添加本文各个模块来生成对抗样本，具体对比方

法设置如表7所示。本节在MSTAR数据集和FUSAR-
Ship数据集上将表7中的4种对比算法在集成模型条

件下进行对比分析，具体实验结果如表8所示。

通过对比AN-QHMI-FGSM和MI-FGSM算法

在两个数据集上的攻击成功率可得，梯度方向稳定

算子QHM通过稳定梯度更新的方向帮助算法找到

全局最优解，从而提高对抗样本的迁移性能；当梯

度更新方向不稳定时，优化过程可能会出现震荡或

停滞的情况，导致收敛速度较慢或无法达到较好的

解。因此梯度方向稳定算子QHM有助于提高算法

的黑盒攻击能力。ABN-QHMI-FGSM算法在AN-
QHMI-FGSM集成了梯度方向寻优器ABN，实验

结果表明ABN-QHMI-FGSM的黑盒攻击成功率优

于AN-QHMI-FGSM，其原因在于ABN具有前瞻性

和自适应性，能够结合历史和未来的梯度信息更新

梯度方向，有效避免算法陷入局部最优解，进一步

对抗样本的迁移性能。同时，TBAA算法在ABN-
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图 5 攻击成功率随概率p变化折线图

Fig. 5 The attack success rate changes with probability p
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QHMI-FGSM的基础上结合了随机斑点噪声变换模

块，在深度学习中通常利用数据增强提升模型的泛

化性，在本文算法利用随机斑点噪声变换增加输入

的多样性，缓解白盒模型对对抗样本的过拟合，最

终有效增强对抗样本的迁移性。 

3.4  攻击隐蔽性评估

在实际对抗攻击的应用中，SAR对抗样本面临

着两个挑战，其一是对SAR目标识别网络的欺骗，

其二是其对人工检查的欺骗。其中完成对SAR目标

识别网络的欺骗仅需要使其判断错误即可，而对于

人工检查，SAR对抗样本需要与原始图像保持高度

相似性。本节为了验证SAR对抗样本的隐蔽性，利

用3.1.5节的平均结构相似度对原始SAR图像与

SAR对抗样本图像的差异进行评估。在本节中，主

要评估在MSTAR数据集上，集成模型攻击生成的

对抗样本的攻击隐蔽性。实验结果如表9所示，与

基线算法相比，本文算法在所有DNN模型的平均
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(a) Line chart of the attack success rate changing 

with the maximum perturbation amount

(b) 攻击成功率随迭代次数变化折线图
(b) Line chart of attack success rate changing 

with the number of iterations 
图 6 黑盒模型下攻击成功率变化折线图

Fig. 6 Line chart of attack success rate change under black-box model

 

表 7  消融实验方法设置

Tab. 7  Ablation experiment method setup

攻击算法 QHM ABN ST

MI-FGSM — — —

AN-QHMI-FGSM √ — —

ABN-QHMI-FGSM √ √ —

TBAA √ √ √

表 8  消融实验攻击成功率(%)
Tab. 8  Ablation experiment attack success rate (%)

数据集 攻击算法 AlexNet VGGNet16 ResNet18 ResNet50 InceptionV3 A-ConvNet MobileNet SqueezeNet PVTv2 MobileViTv2

MSTAR

MI-FGSM 62.9 39.0 52.0 65.0 42.0 67.9 50.0 51.5 68.0 46

AN-QHMI-FGSM 65.7 48.0 75.0 78.0 56.0 82.0 56.0 57.2 82.0 58.0

ABN-QHMI-FGSM 69.3 51.6 82.0 81.0 63.0 85.2 68.3 60.8 88.3 69.5

TBAA 72.0 62.0 86.0 88.0 70.0 88.0 70.0 66.0 92.0 78.0

FUSAR-

Ship

MI-FGSM 31.9 40.9 38.0 — — — — 45.9 — 71.9

AN-QHMI-FGSM 36.9 52.0 76.0 — — — — 50.0 — 81.6

ABN-QHMI-FGSM 43.9 59.9 81.5 — — — — 52.0 — 85.0

TBAA 70.0 62.0 86.0 — — — — 64.0 — 88.0

注：标红数字为最优值，标蓝数字为次优值。
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L∞ Clip(·)

ASS最高。分析原因，本文设计的ABN寻优器具有

快速收敛和前瞻性的特点，同时QHM算子能够稳

定梯度的下降方向。因此，所提算法可以有效找到

攻击性最强的梯度下降方向；并且本文算法利用

范数和 函数限制每次迭代扰动的最大范

围，实现仅通过小幅度改变SAR图像像素值，即在

保持图像结构相似性的同时，提高对抗样本的黑盒

攻击成功率。

图7展示了由TBAA算法生成的对抗样本、相

对应的原始干净样本以及对抗扰动图像，从图中可

以看出原始图像和对应生成的对抗样本之间的差别

很小，即对抗扰动是人眼几乎不可见的。 

3.5  攻击效率评估

由于本文算法基于MI-FGSM算法的思想，设

计了ABN寻优器、QHM算子以及随机斑点噪声变

换，在一定程度上增加了算法的复杂度。因此本节

探究在黑盒条件下，不同基线攻击算法在单模型和

多模型集成攻击时生成对抗样本的运算时间，并将

运算时间的长短作为衡量攻击算法效率的指标。

如表10所示，以AlexNet为例，在MSTAR数
据集上分别进行单模型黑盒攻击运算时间测试和集

成模型黑盒攻击时间测试。由表中数据可得，At-

tack-Unet-GAN和Fast C&W生成对抗样本的运算

时间最短且较为接近，因为Attack-Unet-GAN和
Fast C&W均为通过训练好的U-Net生成器模型一

步映射得到对抗样本，生成对抗样本的速度远远快

于基于梯度的对抗攻击算法。在其余5种基于梯度

的对抗攻击算法中，MI-FGSM的运算时间最短，

TBAA的运算时间最长。在单模型黑盒攻击中，

TBAA与MI-FGSM的运算时间差值最大约为

0.0659 s，最短约为0.0459 s。因此，本文的攻击算

法虽然在一定程度上增加了运算时间，生成对抗样

本的效率有所下降，但仍在可接受范围之内，没有

导致增加大量的额外运算时间。 

4    结语

本文结合MI-FGSM的思想，考虑到神经网络

的训练过程与基于梯度的对抗攻击算法是相似的，

两者均是采用梯度迭代算法对参数进行更新。基于

此，提升神经网络模型泛化性能的算法同样也可以

用于提升对抗样本的黑盒攻击性能。因此，本文算

法结合SAR图像的特点，利用随机斑点噪声变换有

效缓解模型的过拟合情况；为了加快收敛速度，设

计了梯度方向寻优器ABN，实现提高黑盒攻击成

功率的目的；利用QHM算子能够在深度神经网络

表 9  MSTAR数据集在集成模型攻击下原始SAR图像和SAR对抗样本的平均结构相似度

Tab. 9  ASS of original SAR images and SAR adversarial examples under ensemble model attack on MSTAR dataset

攻击算法 AlexNet VGGNet16 ResNet18 ResNet50 InceptionV3 A-ConvNet MobileNet SqueezeNet PVTv2 MobileViTv2 Mean

MI-FGSM 0.951 0.959 0.968 0.976 0.970 0.962 0.969 0.960 0.963 0.960 0.9638

NAM 0.962 0.965 0.971 0.978 0.973 0.967 0.973 0.966 0.968 0.962 0.9685

VMI-FGSM 0.965 0.961 0.972 0.976 0.975 0.969 0.977 0.967 0.969 0.965 0.9696

DI-FGSM 0.960 0.970 0.974 0.974 0.976 0.971 0.979 0.974 0.970 0.963 0.9711

Attack-Unet-
GAN 0.968 0.975 0.975 0.978 0.978 0.974 0.982 0.975 0.972 0.968 0.9745

Fast C&W 0.969 0.974 0.976 0.979 0.979 0.974 0.980 0.975 0.971 0.967 0.9744

TBAA 0.969 0.975 0.979 0.981 0.978 0.975 0.981 0.973 0.972 0.967 0.9750

注：标红数字为最优值，标蓝数字为次优值。
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对抗样本

对抗扰动

干净样本

 
图 7 TBAA干净样本、对抗扰动以及对抗样本展示

Fig. 7 TBAA clean examples, adversarial perturbations and adversarial examples display
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训练中稳定梯度下降方向的优势，进一步提升黑盒

攻击的有效性。同时，本文结合集成学习的思想，

利用集成模型的方法实现对多个模型保持攻击的有

效性，从而更加容易成功攻击其他模型。实验结果

表明，本文算法能够在不增加大量额外运行时间的

情况下，有效提升黑盒攻击能力和隐蔽性。随着

SAR智能识别技术的发展，考虑到在实际对抗场景

下难以获取敌方SAR的波位参数，因此在未来的研

究中将进一步探索不依赖于视角和成像参数的通用

对抗攻击算法。
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