
 

基于标签多伯努利跟踪器的对手风险动态评估方法
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摘要：在诸多的军事和民用领域都存在对手目标蓄意入侵我方重要区域从事恶意伤害活动的场景。对手风险评估

是基于我方传感器获取的量测数据，在线评估和预测对手行动对我方资产造成的潜在伤害和损失。为了评估随机

且动态变化的对手风险，该文提出一种基于标签多伯努利(LMB)跟踪器的统计对手风险动态评估方法。首先，在

LMB跟踪器的框架下，基于加性模型和乘性模型，分别推导了统计对手风险最小均方误差估计的表达式。其次，

针对所涉及的非线性函数积分问题，结合混合高斯近似和抽样近似方法，提出统计对手风险最小均方误差估计的

数值计算方法；最后，将统计对手风险估计方法与LMB跟踪器的迭代过程有机结合，可实现入侵的多目标对我方

重要资产期望损失的动态在线评估。模拟多个具有杀伤能力的目标攻击我方雷达阵地的场景，利用雷达获取的实

时点迹量测数据，验证了提出算法的有效性和性能优势。
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Abstract: In many military and civilian areas, there exists a scenario in which multiple intruders from an

adversary attempt to enter important region of our own to carry out intentional malign activity. Adversarial

Risk (AR) estimation is used to assess and predict the expected damage to our valuable assets from the actions

of online adversaries based on measurements performed by sensors. To evaluate random and time-varying AR,

this study proposes a stochastic AR estimation approach based on a Labeled Multi-Bernoulli (LMB) tracker.

First, in the formulation of LMB filtering, expressions of the minimum mean squared error estimation of the

stochastic AR are derived for the additive and multiplying model. Second, by combining the Gaussian mixture

and sampling approximations, we devise a numerical calculation approach for the proposed AR estimations.
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Third, we achieve an online evaluation of the expected damage to our valuable assets from the adversary by

embedding the proposed AR estimation and LMB filtering. The effectiveness and performance advantage of the

proposed estimation algorithms are verified using measurements from radars, considering a simulated scenario

wherein multiple lethal targets hit the radar positions.

Key words: Adversarial risk estimation; Multiple-target tracking; Labeled multi-Bernoulli filter; Random finite

set statistics; Threat level assessment; Posture reconstruction

 

1    引言

在诸多的军事和民用领域都存在对手目标蓄意

入侵我方重要区域从事恶意伤害活动的场景。典型

例子包括计算机网络黑客入侵[1]、银行系统遭到恶

意攻击以及军事战场敌我对抗 [2 ]等。针对此类场

景，依据场景中部署的传感器采集测量数据，评估

和预测对手目标的一系列行动对我方资产造成的潜

在伤害和损失[3,4]具有重要意义，评估资产的预期损

伤，可有效地辅助我方下一步行动规划，提升重要

资产和要害部位的生存率[5,6]。针对伤害或影响评估

问题，国内外学者已开展相关研究，在不同场景下

构建了多个期望伤害模型，白俄罗斯Tuzlukov[7]提
出了风险转移模型，新西兰Bolderheij等人[8]提出运

营风险模型，以及瑞典Johansson[9]则提出生存价值

模型。然而，一方面，这些模型主要是离线评估的

方法，难以实现对手目标动态变化过程中期望伤害

的动态评估和预测，因此不适用于瞬息万变的博弈

对抗场景。另外，还有一些学者，在军事战场场景

下，针对优化我方资源配置问题，研究了武器库与

攻击目标的最优匹配方法[9]。

近年来，英国利物浦大学Narykov等人[10]提出

了对手风险(Adversarial Risk, AR)的概念，其定

义是一组从事恶意伤害活动的对手目标对我方重要

资产造成的期望伤害。相对于常见的伤害模型[8,11,12]，

Narykov提出的对手风险模型更加完备，主要考虑

了杀伤力无限和杀伤力有限两种情形。实际中，入

侵的对手目标可造成的伤害具有不确定性。这种不

确定性的一方面来源于成功打击与否的随机性，相

应的打击概率受到目标与资产的几何位置关系、目

标自身的杀伤范围、杀伤力等因素影响。另一方面，

入侵的对手目标从远方来袭的过程中，目标数量、

运动状态(位置、速度、加速度等)时变未知[13]，也

是导致潜在伤害具有不确定性的重要原因。然而，

对手风险模型仅建模了给定运动状态的多目标对于

某高价值资产造成的期望伤害。因此，要实现目标

动态变化过程中潜在伤害的在线评估，一种可行的

方法是借助多目标跟踪器，先对多目标状态后验分

布进行实时估计。

随机集统计理论(Finite Set Statistics, FISST)[14]

的研究始于1994年。与传统向量统计理论不同，随

机集理论将量测强不确定性和目标维度未知时变特

性建模在点过程理论框架下，为多目标跟踪问题提

供了统一最优贝叶斯滤波框架。随机集形式的多目

标后验分布可同时描述目标数量、各目标状态的随

机性以及目标间的统计相关性，特别适合于评估统

计对手风险。借助随机集多目标跟踪器，迭代地计

算每个时刻的多目标后验分布，进一步结合对手风

险模型，即可对统计对手风险进行在线评估。针对

任意随机集分布，文献[10]推导了对手风险的最优

均方误差估计(及其方差)的表达式，但是涉及关于

点过程强度函数和二阶统计矩的积分，无法直接实

现。因此，结合Poisson点过程，文献[10]进一步给

出了对手风险的最优均方误差估计(及其方差)的计

算公式，并基于概率假设密度 (Probability Hypo-
theses Density, PHD) 跟踪器实现了对手风险的在

线评估。

现有基于随机集理论的多目标跟踪算法主要分

为两类，一类是非标签随机集跟踪器，包括伯努利

(Bernoulli)跟踪器[15]、PHD[16]/基数均衡化概率假

设密度(Cardinality Balanced Probability Hypo-

theses Density, CPHD)跟踪器 [ 1 7 ]、多伯努利

(Multi-Bernoulli, MB)跟踪器[18,19]等；另一类是标

签随机集跟踪器，如广义标签多伯努利(Generalized

Labeled Multi-Bernoulli, GLMB)跟踪器[20−22]，标

签多伯努利(LMB) 跟踪器[23−30]等。与PHD滤波器

相比，LMB跟踪器的优势体现在两个方面：(1)LMB

跟踪器具备区别目标身份和建立目标航迹能力；(2)LMB

跟踪器跟踪性能逼近最优贝叶斯跟踪器的闭合解

GLMB跟踪器，尤其在低检测概率和高杂波率场景

下，性能远优于PHD滤波器。

因此，本文在随机集理论框架下基于LMB跟
踪器研究对手风险在线评估问题，主要贡献如下：

(1) 基于对手风险加性模型和乘性模型，分别

推导了LMB分布的统计对手风险最小均方误差估

计表达式。结合LMB跟踪器，提出了一种基于LMB
跟踪器的统计对手风险在线评估方法。

(2) 对手风险最小均方误差估计涉及非线性函

数的积分，因此没有闭合解。针对该问题，本文结
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合混合高斯近似和重要性抽样近似方法，提出一种

对手风险最小均方误差估计的数值计算方法。

最后，模拟一组对手目标恶意入侵重要区域的

场景，基于场景中监视雷达数据，验证了提出的对

手风险评估方法的性能优势。 

2    对手风险模型

对手风险[10,12]是指一组从事恶意伤害活动的对

手目标对我方重要资产造成的期望伤害。对手风险

大小可以由目标打击概率和目标杀伤力共同描述。

以军事敌我对抗为例，目标的杀伤力一般指入侵的

对手目标对于我方武器装备平台、重要港口城市、

油田等重要资产的破坏程度。目标打击概率一般指

对手目标成功打击我方重要资产的概率。

2.1节与2.2节根据对手目标杀伤力差异，建模

了多目标对手风险加性模型、乘性模型；2.3节基

于对手目标打击能力和打击意图，从两个维度精细

化建立目标打击概率模型。

n ∈ N
x1:n ∈ Xn

假设场景中存在 个对手目标，其动力学

状态由序列 表示。依据对手目标对于资产

的杀伤力强弱，可将多目标打击资产的方式划分成

两类： (1)伤害叠加型；(2)一发击穿型。相应地，

本节构建了两种类型的多目标对手风险模型。 

2.1  加性模型

x1:n

VA xi

dA (xi) , i = 1, 2, ..., n

x1:n
∑

1≤i≤n
dA (xi) < VA

假设一组对手目标 对我方资产A进行打

击，其中，资产A的价值总值记为 ，目标 对我

方资产A的伤害值为 。若多对

手目标 对资产A造成的伤害

即目标杀伤力较弱，不足以直接消灭我方资产，那

么多个对手目标对资产造成的伤害可呈现叠加的形式，

即资产受到总期望伤害为多目标期望伤害之和：

RA,
∑ (x1:n) =

∑
1≤i≤n

dA (xi) τA (xi) (1)

∑
−RISK∑

−RISK

式(1)被称为加性对手风险模型[31−33]，用

符号来表示，简称 模型。
 

2.2  乘性模型

x1:n

dA (xi) , i = 1, 2, ..., n xi

∀dA (xi) ≥ VA,∀i = 1, 2, ..., n

与2.1节类似，假设一组对手目标 对我方资

产进行打击，其中，目标i对我方资产A的伤害值为

。若目标 对资产A造成伤害

为 即目标打击伤害能力

较强，可以理解为对手目标能够一发击穿我方目标，

则多目标中任意目标击中资产均可视为成功打击。

相应地，多目标成功打击资产的概率可表示为[34]

1−
∏

1≤i≤n

[1− τA (xi)] (2)

因此，资产受到的总期望伤害可由式(3)计算：

RA,Π (x1:n) = VA ·

1− ∏
1≤i≤n

[1− τA (xi)]

 (3)

∏
−RISK∏

−RISK

式(3)被称为乘性对手风险模型，用 符号来

表示，简称 模型。
 

2.3  打击概率模型

τA (xi)

观察式(1)和式(3)，无论是加性模型还是乘性

模型，成功打击概率 都是对手风险的核心参

数。本文主要考虑对手目标的典型特征包括打击能

力和打击意图[35,36]，其中将打击能力建模为对手目

标与我方资产的距离函数，而打击意图则与对手目

标的打击角度具有强相关性。具体而言，建立打击

概率的模型如下：

τA (x) ≜ cA (x) iA (x) (4)

cA (x) : X → [0, 1]其中， 表征对手目标打击能力，

主要由入侵的对手目标与资产的几何位置关系决定，

因此构建如下模型[37−39]：

cA (x) = exp

(
−r(x, xA)

2

2b2r

)
(5)

br r (x, xA) :

X× X → R+ xA

iA : X → [0, 1]

其中， 表示对手目标潜在打击范围，

表示对手目标位置x与资产A位置 之

间的距离； 表征目标的打击意图，主

要由目标的速度方向决定，因此构建如下模型[40]：

iA (x) = exp

(
−θ(x, xA)

2

2b2θ

)
(6)

θ : X× X → [0,π]

bθ

其中， 表示目标的打击角度，即

目标速度方向和目标与资产连线的夹角，如图1所示，

为角度灵敏度参数。此外，建模目标打击概率还

可考虑目标的速度、高度等更多维度信息[41,42]。 

3    基于LMB跟踪器的对手风险评估方法

基于LMB (Labeled Multi-Bernoulli)跟踪器的

对手风险动态评估是根据场景中多个对手目标的实

时观测数据，借助LMB跟踪器，序贯地对场景中

任意位置(尤其是重要资产位置)的对手风险进行在

线评估。

3.1节构建了随机点过程下的统计对手风险模型，

并基于最小均方误差原则在线评估对手风险；3.2节
基于多目标对手风险模型，依据随机有限集(Ran-
dom Finite Set, RFS) 多目标后验分布特征，推导
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对手风险分布最小均方误差估计的表达式，并提出

基于重要性抽样的数值计算方法。 

3.1  基于RFS的统计对手风险模型

在实际场景中，对手目标状态动态变化，且目

标个数时变未知，因此多入侵目标的对手风险存在

强不确定性，难以直接计算。基于有限集统计理

论，可把数量和动力学状态未知时变的多目标建模

为RFS(或随机点过程)的形式，同时为多目标跟踪

问题提供了统一最优贝叶斯滤波框架。本节通过

RFS建模多对手目标状态，构建基于RFS的统计对

手风险模型，然后在最小均方误差准则下计算对手

风险的最优估计。

Φ首先，构造随机点过程 的统计对手风险如下：

RΦ ≜ RA ◦ Φ ≜ RΦ(X) (7)

◦ X = {x1, x2, ..., xn}其中， 表示函数合成运算算子，

表示多目标状态集合，n表示目标个数(随机变量)。
RΦ(X) ∈ R

Φ Φ

RΦ(X)

RΦ(X)

从数学上讲，统计对手风险 是随机

点过程 的随机变量函数。若 的概率分布已知，

则可利用概率论数学工具，分析 的统计特性。

具体而言， 的一阶统计矩可表示为

µR,Φ ≜ E [RΦ] =

∫
RΦ(X)π(X)δX (8)∫

·δX π(X)

Φ µR,Φ

RΦ

其中， 表示集合积分， 表示随机点过程

的集值概率密度函数。根据最优估计理论，

是最小均方误差准则下统计对手风险 的最优估

计值，称为最小均方误差估计。∑
−RISK将 模型(式(1))和任意RFS后验分布代

入式(8)，由文献[10]可知，加性模型下对手风险最

小均方误差估计值可由式(9)计算：

µ∑
,Φ =

∫
dA (x) τA (x) vΦ (x) dx (9)

vΦ (x) Φ其中， 表示随机过程 的强度函数[14]。

∏
−RISK同理，将 模型(式(3))代入式(8)中，可

得乘性模型下对手风险的最小均方误差估计

µ∏
,Φ = V · (1− GΦ [1− τA]) (10)

GΦ [·] Φ其中， 表示随机过程 的概率生成泛函(Prob-

ability-Generating Functionals, p.g.fl.s)[14]。 

3.2  基于LMB分布的对手风险最小均方误差估计

在LMB跟踪器框架下，每时刻多目标后验分

布是LMB分布的形式。结合加性模型和乘性模型，

本节在式(9)和式(10)的基础上进一步推导LMB分
布下对手风险最小均方误差估计的表达式。 

3.2.1  加性模型

π (·|Z)={(
r(ℓ), p(ℓ) (·|Z)

)
:ℓ∈L+

}
r(ℓ) p(ℓ) (·) ∑

−RISK

定理1：给定 k时刻LMB后验分布

，其中 和 由式(A-11)

和式(A-12)给出(见附录)。基于对手风险

模型(式(1))，k时刻对手风险最小均方误差估计为

µ∑
,Φ =

∑
(I+,θ)∈F(L+)×ΘI+

∑
ℓ∈I+

ω(I+,θ)F (θ) [dAτA]

(11)

其中

F (θ) [f ] ≜
∫
f (x) p(θ) (x, ℓ) dx (12)∑

−RISK

Φ

定理1证明：根据文献[10]，对手风险

模型下，对于随机过程 ，其对应的对手风险最小

均方误差估计如式(9)所示。根据LMB跟踪器更新

方程，LMB后验分布的强度函数可表示为

vΦ (x) =
∑

(I+,θ)∈F(L)×ΘI+

ω(I+,θ) (Z)
∑
ℓ∈I+

p(θ) (x, ℓ)

(13)

将式(13)代入式(9)得

µ∑
,Φ =

∑
(I+,θ)∈F(L+)×ΘI+

∑
ℓ∈I+

ω(I+,θ)

∫
dA (x)τA (x)

× p(θ) (x, ℓ) dx (14)

利用式(12)，LMB分布的对手风险最小均方误差估

计可进一步化简为式(11)，定理得证。 

3.2.2  乘性模型

π (·|Z)={(
r(ℓ), p(ℓ) (·|Z)

)
: ℓ ∈ L+

}
r(ℓ) p(ℓ) (·|Z)∏

−RISK

定理2：给定 k时刻LMB后验分布

，其中 和 由

式(A-11)和式(A-12)给出。基于对手风险

模型(式(3))，k时刻对手风险最小均方误差估计为

 

目标2

资产A

v2

q2

r2

v1

q1
r1

目标1

 
图 1 对手目标打击我方资产场景示意图

Fig. 1 A schematic diagram of the scenario where the

opponent’s targets attack own assets
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µ∏
,Φ

= VA

[
1−

∏
ℓ∈L+

(
1−

∑
(I+,θ)∈F(L+)×ΘI+

ω(I+,θ)

×
[
1−F (θ) [1−τA]

])]
(15)∏

−RISK

Φ

定理2证明：根据文献[10]，对手风险

模型下，对于随机过程 ，其对应的对手风险最小

均方误差可表示为

µ∏
,Φ = VA (1− GΦ [1− τA]) (16)

由文献[14]可知，k时刻LMB后验分布的p.g.fl.s.
可表示为

GΦ [1− τA] =
∏
ℓ∈L+

(
1− r(ℓ) + r(ℓ)p(ℓ) [1− τA]

)
(17)

将式(17)代入式(16)，可得

µ∏
,Φ =VA

[
1−

∏
ℓ∈L+

(
1− r(ℓ) + r(ℓ)

×
∫

(1− τA (x)) p(ℓ) (x|Z)dx
)]

(18)

r(ℓ) p(ℓ) (x)进一步地，将LMB跟踪器后验参数 和 的

表达式(式(A-11)、式(A-12))代入式(18)，式(15)得证。 

3.2.3  对手风险估计的数值计算方法

p(θ) (·)

混合高斯近似方法是LMB滤波器最常见的实

现方式[23]。本节基于混合高斯实现，进一步研究了

对手风险估计的数值计算方法。假设LMB后验分

布中参数 是混合高斯的形式，即

p(θ) (x, ℓ) =

J∑
i=1

w
(θ)
i N

(
x;m(θ) (ℓ) ,P (θ) (ℓ)

)
(19)

(1) 加性模型 ∑
−RISK

F (θ) [dAτA]

F (θ) [dτ ]

观察式(11)，评估 模型下对手风险的

核心关键在于计算泛函 。将式(19)代入

泛函 得

F (θ) [dAτA] =

J∑
i=1

w
(θ)
i

∫
dA (x) τA (x)

×N
(
x;m(θ) (ℓ) ,P (θ) (ℓ)

)
dx (20)

τA (x)

cA (x) iA (x)

F (θ) [dAτA]

回顾2.3节中打击概率模型 (如式(4)所示)，

显然 和 均为非线性函数，因此泛函

无解析解。为此，本文提出一种基于重

要性抽样的数值计算方法。具体计算方法如下：

j = 1, 2, ..., J NP对于任意高斯分量 ，进行 的抽

样，即

x̂(θ)n ～N
(
x;m(θ) (ℓ) ,P (θ) (ℓ)

)
, n = 1, 2, ..., NP

(21)

NP F (θ) [dAτA]利用所获得的 个样本近似计算 ，可得

F (θ) [dAτA] =
1

NP

J∑
j=1

NP∑
n=1

w
(θ)
j dAτA

(
x̂(θ)n

)
(22)

最后，将式(22)代入式(11)可得

µ∑
,Φ =

1

NP

∑
(I+,θ)∈F(L+)×ΘI+

∑
ℓ∈I+

J∑
j=1

NP∑
n=1

w(I+,θ)w
(θ)
j

× dA

(
x̂(θ)n

)
cA

(
x̂(θ)n

)
iA

(
x̂(θ)n

)
(23)

(2) 乘性模型 ∏
−RISK

F (θ) [1− τA]

F (θ) [1− τA]

同样，观察式(15)，评估 模型下对手

风险的核心关键在于计算泛函 ，将式

(19)代入泛函 可得

F (θ) [1− τA] =

M∑
i=1

w
(θ)
i

∫
(1− τA (x))

×N
(
x;m(θ) (ℓ) ,P (θ) (ℓ)

)
dx (24)

x̂
(θ)
n , n =

1, 2, ..., NP F (θ) [1− τA]

与加性模型类似，利用每个高斯分量的样本

， 可得 的数值计算结果：

F (θ) [1− τA] =
1

NP

J∑
j=1

NP∑
n=1

w
(θ)
j

(
1− cA

(
x̂(θ)n

)
×iA

(
x̂(θ)n

))
(25)

然后将式(25)代入式(15)，可得

µ∏
,Φ =VA

[
1−

∏
ℓ∈L+

(
1−

∑
(I+,θ)∈F(L+)×ΘI+

w(I+,θ)

×

[
1− 1

NP

J∑
j=1

NP∑
n=1

w
(θ)
j

(
1− cA

(
x̂(θ)n

)

× iA

(
x̂(θ)n

))])]
(26)

 

3.3  对手风险评估算法总体流程

图2给出了基于LMB跟踪器的对手风险评估算

法的整体流程。如图2所示，提出的算法主要包含

LMB跟踪器模块和对手风险评估模块，其中LMB
跟踪器模块主要包含航迹预测和航迹更新；对手风

险评估模块主要包含打击概率计算和对手风险的最

小均方误差估计。

与基于PHD跟踪器的对手风险评估算法[10]相比，

尤其在强杂波探测环境/低检测概率等复杂场景下，

基于LMB跟踪器的对手风险评估结果更加准确且

鲁棒性更强。 
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4    算法性能评估

本节模拟敌方目标突防攻击我方雷达阵地的场

景，设计仿真实验，对基于LMB跟踪器的对手风

险(AR)评估算法(简称LMB-AR算法)进行性能评

估。算法性能评估以基于PHD跟踪器的对手风险

评估算法(简称PHD-AR算法)作为性能标杆。

(px0
, py0

, pz0) = (0 , 0 , 0) km

[−35, 35]× [0, 100]× [0, 7] km T = 1 s

考虑低空监视雷达工作场景，观测总时间360 s。

雷达坐标 ，监视区域范

围 ，数据周期 。

场景包含5个运动目标，运动轨迹如图3所示，各目

标参数由表1给出。

(x1, y1, z1) =

(−28050, 0, 0) m (x2, y2, z2)=(9500, 5500,

45) m (x3, y3, z3) = (23900, 3000, 35) m

dA = 100

br = 15000m bθ = 50◦

资产位置设置如下：资产S1位置

，资产S2位置

，资产S3位置 。

目标伤害值假设恒定，即 ，潜在打击范围

，角度灵敏参数 。

xk = [px,k ṗx,k

py,k ṗy,k pz,k ṗz,k]
T

(px,k, py,k, pz,k)

(ṗx,k, ṗy,k, , ṗz,k) T

本文采用标准目标状态转移模型和点迹量测

模型 [ 1 4 ]，且 k时刻目标的状态为

， 表示目标位

置， 表示目标速度，“ ”表示矩

阵的转置。

单目标状态转移模型假设为线性高斯模型，

f(x+|x, ℓ) = N (x+;Fx,Q) (27)

其中，转移矩阵F和过程噪声强度协方差矩阵Q分

别为

F =

 A 02 02
02 A 02
02 02 A

 (28)

Q = σ2
vBBT (29)

其中，

A =

[
1 T
0 1

]
(30)

B =

 B0 02×1 02×1

02×1 B0 02×1

02×1 02×1 B0

, B0 =

 T 2

2
T

 (31)

0n 0m×n n× n m× n

σν = 5 m/s2
和 分别表示 维度和 维度的零矩

阵； 表示过程噪声标准差。

zk = [r φ ϕ]
T

φ ϕ考虑雷达量测 ，其中r,  ,  分别

表示目标位置的径向距离、方位角、俯仰角，则单

目标似然函数为非线性高斯模型：

g(z|x) = N (z;H(x),R) (32)

H(·)其中，量测函数 和量测噪声协方差矩阵R分别为

H (x) =

√
(px − px0)

2
+
(
py − py0

)2
+ (pz − pz0)

2

arctan

(
py − py0

)
(px − px0)

arctan
(pz − pz0)√

(px − px0
)
2
+
(
py − py0

)2


(33)

R = diag([σ2
r , σ

2
φ, σ

2
ϕ]

T) (34)
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图 2 对手风险评估算法整体流程图

Fig. 2 Overall flow chart of adversarial risk assessment algorithm
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图 3 雷达监视场景-3D视图多目标真实运动轨迹

Fig. 3 Radar surveillance scene-3D view multi-target real

movement trajectory

 

表 1  不同目标的出生时刻和死亡时刻

Tab. 1  The birth and death moments of different targets

目标 出生帧数 死亡帧数
目标初始位置

(km, km, km)
打击目的地

T1 1 360 (34,99,6.5) S1

T2 50 360 (98,80,6) S1

T3 50 360 (–30,90,6.5) S3

T4 100 360 (–10,80,6) S2

T5 100 360 (32,60,6.5) 无
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σr = 30 m σφ = 0.5 ◦ σϕ = 0.5 ◦

arctan (·)
PS = 0.98

PD λc

这里 ,  ,  分别表示斜

距、方位角和俯仰角的标准差； 表示反正

切函数。目标继续生存概率 ，每个目标的

检测概率为 ，杂波分布是参数为 的泊松过程。

γt = 10−4

γp = 10−5 γm = 4

Nmax = 10

NP

PHD和LMB滤波器均采用混合高斯(GM)实现

方法。各算法GM实现的参数选择如下：伯努利分

量的截断门限为  ；GM实现的高斯分量

截断门限与合并门限分别为 和 ；

高斯分量的最大个数限制为 。对手风险

评估的数值近似方法中，粒子数 取10。

R
R̂n

采用RMSE进行对手风险估计误差评估，所有

统计性能结果均是100次蒙特卡罗(Monte Carlo,
MC)实验的平均结果。真实对手风险计算方法为：

将真实目标状态分别代入式(1)和式(3)得到真实的

对手风险 ，利用评估算法计算第n次实验的对手

风险估计值 ，则对手风险的RMSE计算如下

RMSERA
=

√√√√√√
N∑

n=1

(
R̂n −R

)2
N

(35)

其中，N表示总实验次数。 

4.1  单次实验结果 ∑
−RISK

∏
−RISK

λc = 25 PD = 0.8

∑
−RISK

∏
−RISK

[−40, 40]× [−40, 40] km

图4(a)，图4(b)展示资产1在 和

模型下，杂波率 ，检测概率 时，

PHD-AR算法和LMB-AR算法输出的对手风险评估

结果随时间变化的曲线。此外，LMB-AR算法还可

以应用到全场景对手风险分析，图5(a)，图5(b)为

第 3 5 5帧时 和 模型下部分场景

( )栅格化(500×500)后，输

出场景中每一点的对手风险结果，其中，白色

“○”表征目标所在位置，“△”表示我方资产所

在位置。

图4(a)，图4(b)表明，加性模型下目标对手风

险呈叠加型，乘性模型下目标的对手风险峰值与资

产的价值相当，验证了算法的有效性。且与PHD-AR
评估算法相比，本文所提出的LMB-AR评估算法，

更加接近真实的对手风险评估结果。PHD-AR评估

算法结果与真实结果的偏差随时间推移而增大。开

始阶段，目标距离资产较远，对手风险小，差异不

明显。目标靠近时，对资产威胁增大，对手风险增加，

差异变得显著。而文本所提出的LMB-AR评估算法

并未出现上述情况，在对手风险较大阶段，LMB-
AR评估算法仍能得到较好的评估结果。此外，从

图4(a)，图4(b)中可以看出，在某些时刻，PHD-
AR算法输出的对手风险评估结果急剧下降，评估

结果出现跳变，该结果是由PHD跟踪器漏跟造成

的。另一方面，LMB-AR评估算法输出结果在整个

时间段内连续稳定且紧跟真实的对手风险评估结果。

图5(a)，图5(b)表明LMB-AR算法在实时估计

全场景的对手风险时同样有效，可以实时反映战场

态势，具有重要意义。 

4.2  性能评估

实验1：相同杂波率，不同检测概率下算法性

能比对。 ∑
−RISK∏

−RISK

图6(a)，图6(b)分别给出了 模型和

模型下，资产1在不同检测概率时PHD-AR

算法和LMB-AR算法输出的对手风险评估误差随时

间变化的曲线。从图6中可以看出，同一检测概率

下，相较于PHD-AR算法，整体而言LMB-AR算法

的RMSE大幅降低，该结果表明了LMB-AR算法性
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λc = 25 PD = 0.8图 4 杂波率 ，检测概率 下，资产1的PHD-AR算法和LMB-AR算法的对手风险估计值随时间变化的曲线

λc = 25 PD = 0.8

Fig. 4 Curves of the counterparty risk estimates of asset 1’s PHD-AR algorithm and LMB-AR algorithm changing over time under the

clutter rate   and detection probability 
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∑
−RISK∏

−RISK λc = 25

能的显著优势。此外，在资产的对手风险开始上升

后，PHD-AR算法的RMSE随时间呈指数型增长，

而本文所提出LMB-AR算法的RMSE增长较为平

缓，且增长幅度小，该结果表明了算法的鲁棒性。

另一方面，在不同检测概率下，PHD-AR算法的

RMSE随检测概率下降明显增大，而本文所提出

LMB-AR算法的RMSE的变化不明显，同样体现了

LMB-AR的强鲁棒性。表2和表3给出了在

和 模型下资产1在杂波率 ，不同检

测概率时，PHD-AR算法和LMB-AR算法输出结果

的平均RMSE(各时刻RMSE求和/总时长)。由表2
和表3均可以得出，在不同检测概率下，LMB-AR
算法有明显的性能优势。

实验2：相同检测概率，不同杂波率下算法性

能比对。 ∑
−RISK∏

−RISK

图7(a)，图7(b)分别给出了 模型和

模型下，资产1在不同杂波率时PHD-AR

算法和LMB-AR算法输出的对手风险评估误差随时

间变化的曲线。从图7中可以看出，同一杂波率下，

相较于PHD-AR算法，整体而言LMB-AR算法的

RMSE大幅降低，该结果表明了LMB-AR算法性能

的显著优势。此外，在资产的对手风险开始上升

后，PHD-AR算法的RMSE迅速增长，而本文所提

出LMB-AR算法的RMSE增长较为平缓，增长幅度

小，该结果表明了算法的鲁棒性。另一方面，在相

同检测概率下，PHD-AR算法的RMSE随杂波率上

 

40 200

150

100

50

0

30

20

10

0

y
 (

k
m

)

x (km)

-10

-20

-30

-40
-40 -20 0 20 40

40 100

80

60

40

20

0

30

20

10

0

y
 (

k
m

)

x (km)

-10

-20

-30

-40
-40 -20 0 20 40

(a) 加性模型
(a) Additive model

(b) 乘性模型
(b) Multiplicative model

目标所在位置

我方资产所在位置 
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Fig. 5 Heat map of full-scenario opponent risk estimation of LMB-AR algorithm
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λc = 25图 6 固定杂波率 ，不同检测概率下，资产1的PHD-AR和LMB-AR的对手风险估计RMSE随时间变化的曲线

λc = 25Fig. 6 Curve of counterparty risk estimate RMSE of asset 1’s PHD-AR and LMB-AR changing over time under fixed clutter rate 

and different detection probabilities
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∑
−RISK

∏
−RISK

PD = 0.90

升而增大，而本文所提出LMB-AR算法的RMSE无
明显变化，同样体现了LMB-AR的强鲁棒性。表4、

表5给出在 和 模型下，资产1在

检测概率 ，不同杂波率时，PHD-AR算法和

LMB-AR算法输出结果的平均RMSE。由表4和
表5均可以得出，在不同杂波率下，LMB-AR算法

有明显性能优势。

结果分析：LMB-AR算法相较于PHD-AR算法

无论是单次实验结果或是平均RMSE结果均有较大

的性能提升。该得益主要源于两个方面：

(1) LMB分布的自由度更高，统计风险模型更

准确。PHD-AR算法中，多目标状态的统计特性是

由Poisson过程描述的，假设目标数目服从Poisson
分布且多目标独立同分布，假设较局限。而LMB-AR
算法中，多目标状态后验服从LMB分布，目标数

量分布的自由度更高，且放松了多目标独立分布的

假设。

(2) LMB滤波器性能更优。相比于PHD滤波

器，多目标状态估计更加准确，因此相应地，统计

 

λc = 25表 2  杂波率 ，不同检测概率下，加性模型PHD-AR算法

和LMB-AR算法资产1对手风险估值的平均RMSE比较

λc = 25

Tab. 2  Comparison of average RMSE of asset 1 counterparty
risk valuation of additive model PHD-AR algorithm and LMB-
AR algorithm under fixed clutter rate  and different

detection probabilities

平均RMSE PHD-AR LMB-AR

PD = 0.95 3.5422 0.8065

PD = 0.90 3.5789 0.6440

PD = 0.85 4.4482 0.6436

PD = 0.80 5.9562 0.6747

 

λc= 25表 3  杂波率 ，不同检测概率下，乘性模型PHD-AR算法和

LMB-AR算法资产1对手风险估值的平均RMSE比较

λc= 25

Tab. 3  Comparison of average RMSE of asset 1 counterparty
risk valuation of multiplicative model PHD-AR algorithm and

LMB-AR algorithm under fixed clutter rate  and
different detection probabilities

平均RMSE PHD-AR LMB-AR

PD = 0.95 2.4355 0.3405

PD = 0.90 2.6386 0.3539

PD = 0.85 2.9412 0.4587

PD = 0.80 3.3243 0.5771
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PD = 0.90图 7 检测概率 ，不同杂波率下，资产1的PHD-AR和LMB-AR的对手风险估计RMSE随时间变化的曲线

PD = 0.90

Fig. 7 Curve of the counterparty risk estimate RMSE of asset 1’s PHD-AR and LMB-AR changing over time under

detection probability   and different clutter rates

 

PD= 0.90表 4  检测概率 ，不同杂波率下，加性模型PHD-AR算法

和LMB-AR算法资产1对手风险估值的平均RMSE比较

PD= 0.90

Tab. 4  Comparison of average RMSE of asset 1 counterparty
risk valuation of additive model PHD-AR algorithm and
LMB-AR algorithm under detection probability

and different clutter rates

平均RMSE PHD-AR LMB-AR

λc = 10 3.3973 0.5588

λc = 25 3.5789 0.6440

λc = 50 3.9733 0.7970
 

PD= 0.90表 5  检测概率 ，不同杂波率下，乘性模型PHD-AR算法

和LMB-AR算法资产1对手风险估值的平均RMSE比较

PD= 0.90

Tab. 5  Comparison of average RMSE of asset 1 counterparty
risk valuation of multiplicative model PHD-AR algorithm and
LMB-AR algorithm under detection probability  and

different clutter rates

平均RMSE PHD-AR LMB-AR

λc = 10 2.6345 0.2561

λc = 25 2.9412 0.3539

λc = 50 3.3478 0.4985
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对手风险作为多目标状态的随机变量函数，其统计

矩(最小均方误差估计)更加准确。 

5    结语

在诸多军事和民用领域都涉及对手目标试图入

侵我方重要区域从事恶意伤害活动的场景，而评估

入侵目标对我方重要资产的期望伤害具有重要的实

际意义。本文在随机集理论框架下基于标签多伯努

利(LMB)跟踪器研究对手风险在线评估方法。首

先，在LMB跟踪器的框架下，基于加性伤害模型

和乘性伤害模型，分别推导了统计对手风险最小均

方误差(Minimum Mean Squared Error, MMSE)估
计的表达式。其次，针对所涉及的非线性函数积分

问题，结合混合高斯近似和抽样近似方法，提出统

计对手风险最小均方误差估计的数值计算方法；最

后，将统计对手风险评估方法与LMB跟踪器的迭

代过程有机结合，可实现入侵多目标对我方重要资

产期望损失的动态在线评估。模拟多个具有杀伤能

力的目标攻击雷达阵地的场景，利用雷达获取的实

时点迹量测数据，验证了提出算法的有效性和性能

优势。 

附录    LMB跟踪器

LMB跟踪器是一种具有较高跟踪质量的随机

集跟踪器，其跟踪性能逼近最优贝叶斯跟踪器的闭

合解GLMB跟踪器，尤其在低检测概率和高杂波率

场景下，性能远优于PHD跟踪器等其他随机集滤

波器。

(1) 标签随机集和LMB分布

X L
X× L

L : X× L → L L((x, ℓ)) = ℓ L(X) =

{L(x), x ∈ X}
L(X) |L(X)| =

|X| |L(X)| = |X|

令 和 分别表示目标状态空间和(离散)标签

空间。X表示定义在增广空间 上的随机有限集。

令 表示投影 ，则

表示多目标状态X的标签集合。若

X与其标签集合 具有相同的基数，即

，则称X为标签随机集。约束条件

保证了标签随机集中各目标身份的唯一性。

LMB随机集是一种典型的标签随机集，服从

如下分布：

π(X) = ∆(X)w(L(X))pX (A-1)

其中，

w(L) =
∏
i∈L

(
1− r(i)

)∏
ℓ∈L

1L(ℓ)r
(ℓ)

1− r(ℓ)
,∀L ⊆ L (A-2)

∆(X) ≜ δ|X| (|L (X)|) hX ≜∏
x∈X

h (x) r(ℓ) ℓ

p(·, ℓ) ℓ

1Y (X)

表示互异标签指示器；

为多目标指数符号； 表示目标 的

存在概率； 表示目标 存在条件下的概率密

度； 为指示函数，其定义如下：

1Y (X) ≜
{
1, if X ⊆ Y

0, otherwise
(A-3)

π ≜ {(r(ℓ), p(ℓ)(x)) : ℓ ∈ L}定义LMB参数集合 ，

p(ℓ)(x) ≜ p(x, ℓ),∀ℓ ∈ L (A-4)

则LMB分布可由LMB参数集合完全表征。

(2) LMB跟踪器迭代递归方程

LMB跟踪器在性能上逼近最优贝叶斯跟踪器

的闭合解GLMB跟踪器，同时在计算复杂度上远小

于GLMB跟踪器。LMB跟踪器中，假设多目标后

验密度服从LMB分布，通过贝叶斯预测和贝叶斯

更新两个步骤，对每个时刻多目标后验分布进行迭代

计算。LMB跟踪器的迭代递归方程具体描述如下：

k − 1

π=
{(
r(ℓ), p(ℓ) (·)

)
: ℓ ∈ L

}
πB=

{(
r
(ℓ)
B , p

(ℓ)
B (·)

)
: ℓ ∈ B

}
(a) 预测方程：假定 时刻多目标后验密度

为LMB分布，其参数集为 ；

k时刻新生目标同样服从LMB分布，其参数集为

，则k时刻多目标预测

概率密度函数为

π+ (X+) = ∆ (X+)ω+ (L (X+)) [p+]
X+ (A-5)

其中

ω+ (I+) = ωS (I+ ∩ L)ωB (I+ ∩ B) (A-6)

p+ (x, ℓ) = 1L (ℓ) p+,S (x, ℓ) + 1B (ℓ) pB (x, ℓ) (A-7)

p+,S (x, ℓ) =
⟨pS (·, ℓ) f (x|·, ℓ) , p (·, ℓ)⟩

ηS (ℓ)
(A-8)

ηS (ℓ) = ⟨pS (·, ℓ) , p (·, ℓ)⟩ (A-9)

ωS (L) = [ηS ]
L
∑
I⊇L

[1− ηS ]
I−L

ω (I) (A-10)

L+ ≜ L ∪ B pS (·, ℓ) ℓ

f (x|·, ℓ) ℓ

这里 ;  表示k时刻目标 的存活概率；

表示目标 的状态转移函数。

π (·|Z) =
{(
r(ℓ), p(ℓ) (·|Z)

)
:

ℓ ∈ L+}

(b) 更新方程：假定k时刻多目标预测密度函数

为式(A-5)所示的LMB分布，传感器接收到量测集

合Z，则多目标后验密度可近似为一阶矩匹配的LMB
分布，其参数化表征为

，其中

r(ℓ) =
∑

(I+,θ)∈F(L+)×ΘI+

ω(I+,θ) (Z) 1I+ (ℓ) (A-11)

p(ℓ) (x|Z) = 1

r(ℓ)

∑
(I+,θ)∈F(L+)×ΘI+

ω(I+,θ) (Z)1I+ (ℓ)

× p(θ) (x, ℓ) (A-12)

ω(I+,θ) (Z) ∝ ω+ (I+)
[
η
(θ)
Z

]I+
(A-13)

p(θ) (x, ℓ|Z) = p+ (x, ℓ)ψZ (x, ℓ; θ)

η
(θ)
Z (ℓ)

(A-14)
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η
(θ)
Z (ℓ) = ⟨p+ (·, ℓ) , ψZ (·, ℓ; θ)⟩ (A-15)

ψZ (x, ℓ; θ)=

{
pD (x, ℓ) g

(
zθ(ℓ)|x, ℓ

)
, if θ (ℓ)>0

1− pD (x, ℓ) , otherwise
(A-16)

pD (x, ℓ) ℓ

θ : L → {0 : |Z|} ≜ {0, 1, ..., |Z|}
ΘI+ I+

θ

其中， 表示目标 的检测概率；定义

为目标航迹-量测的

关联映射； 表示标签集合 与量测Z的关联映

射空间，包含所有关联假设 。
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