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摘   要：近年来，以卷积神经网络为代表的深度识别模型取得重要突破，不断刷新光学和SAR图像场景分类、目

标检测、语义分割与变化检测等多项任务性能水平。然而深度识别模型以统计学习为主要特征，依赖大规模高质

量训练数据，只能提供有限的可靠性能保证。深度卷积神经网络图像识别模型很容易被视觉不可感知的微小对抗

扰动欺骗，给其在医疗、安防、自动驾驶和军事等安全敏感领域的广泛部署带来巨大隐患。该文首先从信息安全

角度分析了基于深度卷积神经网络的图像识别系统潜在安全风险，并重点讨论了投毒攻击和逃避攻击特性及对抗

脆弱性成因；其次给出了对抗鲁棒性的基本定义，分别建立对抗学习攻击与防御敌手模型，系统总结了对抗样本

攻击、主被动对抗防御、对抗鲁棒性评估技术的研究进展，并结合SAR图像目标识别对抗攻击实例分析了典型方

法特性；最后结合团队研究工作，指出存在的开放性问题，为提升深度卷积神经网络图像识别模型在开放、动

态、对抗环境中的鲁棒性提供参考。

关键词：深度卷积神经网络；SAR图像识别；信息安全；对抗攻击与防御；鲁棒性评估

中图分类号：TP391 文献标识码：A 文章编号：2095-283X(2021)04-0571-24

DOI: 10.12000/JR21048

引用格式：孙浩, 陈进, 雷琳, 等. 深度卷积神经网络图像识别模型对抗鲁棒性技术综述[J]. 雷达学报, 2021, 10(4):

571–594. doi: 10.12000/JR21048.

Reference format: SUN Hao, CHEN Jin, LEI Lin, et al. Adversarial robustness of deep convolutional neural

network-based image recognition models: A review[J]. Journal of Radars, 2021, 10(4): 571–594. doi: 10.12000/JR21048.

Adversarial Robustness of Deep Convolutional Neural Network-based
Image Recognition Models: A Review

SUN Hao*①      CHEN Jin②      LEI Lin①      JI Kefeng①      KUANG Gangyao①

①(State Key Laboratory of Complex Electromagnetic Environment Effects on Electronics and Information

System, National University of Defense Technology, Changsha 410073, China)
②(Beijing Institute of Remote Sensing Information, Beijing 100192, China)

Abstract: Deep convolutional neural networks have achieved great success in recent years. They have been

widely used in various applications such as optical and SAR image scene classification, object detection and

recognition, semantic segmentation, and change detection. However, deep neural networks rely on large-scale

high-quality training data, and can only guarantee good performance when the training and test data are

independently sampled from the same distribution. Deep convolutional neural networks are found to be

vulnerable to subtle adversarial perturbations. This adversarial vulnerability prevents the deployment of deep

neural networks in security-sensitive applications such as medical, surveillance, autonomous driving and

military scenarios. This paper first presents a holistic view of security issues for deep convolutional neural

network-based image recognition systems. The entire information processing chain is analyzed regarding safety

and security risks. In particular, poisoning attacks and evasion attacks on deep convolutional neural networks
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are analyzed in detail. The root causes of adversarial vulnerabilities of deep recognition models are also

discussed. Then, we give a formal definition of adversarial robustness and present a comprehensive review of

adversarial attacks, adversarial defense, and adversarial robustness evaluation. Rather than listing existing

research, we focus on the threat models for the adversarial attack and defense arms race. We perform a detailed

analysis of several representative adversarial attacks on SAR image recognition models and provide an example

of adversarial robustness evaluation. Finally, several open questions are discussed regarding recent research

progress from our workgroup. This paper can be further used as a reference to develop more robust deep neural

network-based image recognition models in dynamic adversarial scenarios.

Key words: Deep convolutional neural network; SAR image recognition; Information security; Adversarial

attacks and defense; Robustness evaluation

 

1    引言

近年来以深度卷积神经网络为代表的联结主义

智能化[1]图像识别方法取得巨大进展，不断刷新光

学和SAR图像场景分类、目标检测与识别、语义分

割、变化检测等多任务性能水平[2–5]。智能化的一

个重要特征就是能够跨任务、跨领域、跨类别进行

知识泛化。然而，现有深度卷积神经网络识别模型

依赖统计学习，只有在训练数据和测试数据服从独

立同分布的假设前提下泛化性能才能得到有效保证[6]。

深度卷积神经网络图像识别模型在面对多种不同类

型的训练数据和测试数据间分布漂移时，预测性能

水平会大大下降，缺乏对输入扰动的鲁棒性。研究

表明 [7,8]：在输入图像数据中添加细微对抗扰动，

对于人类视觉感知信息变化过于微小不可分辨，但

是却会导致深度卷积神经网络识别结果产生大范围

的波动变化，甚至是严重的错误输出。深度卷积神

经网络图像识别模型的对抗脆弱性给其在安全敏感

领域的广泛部署带来巨大安全隐患[1,9–11]。

图1给出了深度卷积神经网络SAR图像识别模

型不同输入扰动对比示例。对于来自MSTAR数据

集[12]的SAR图像目标切片，以俯仰角17°切片作为

训练集学习VGG-16网络[13]深度识别模型。如图1所
示，测试图像目标真实类别为BMP2，当无噪声干

扰时，识别模型预测输出为真实类别；当在测试图

像中添加不同形式的噪声扰动后导致模型预测输出

为错误类别。对抗扰动或堕化噪声并没有改变输入

图像的语义内容，因此深度卷积神经网络识别模型

不应该因其存在而改变决策行为。但事实上深度卷

积神经网络识别模型很容易被很小的局部变化所迷
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图 1 SAR图像深度神经网络识别模型典型扰动对比示例

Fig. 1  Different perturbations for deep neural networks based SAR image recognition models
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惑，改变决策行为，以高置信度给出错误判断[7,8]。

与堕化噪声相比较，由于对抗扰动产生机理更加复

杂、扰动幅度小，人类视觉通常不可分辨、机器统

计量很难可靠检测，在安全敏感领域危害性更强。

与光学图像相比，SAR图像视觉解译变化量更多、

解译难度更大，因此对抗扰动潜在攻击面更广。特

别是在数字域对抗扰动的视觉不可感知范围更大，

在物理域扰动实现手段更加多样化。

针对深度神经网络的对抗脆弱性，文献[9]从模

型防御角度综述了图像分类对抗机器学习攻防技

术，重点强调设计和评估对抗防御手段应该遵循的

基本原则。文献[10]对目标识别应用中的对抗样本

技术进行了总结与分析，讨论了对抗样本对于神经

网络安全性和鲁棒性的影响，并重点分析了对抗样

本的存在性假说及其在多个机器学习模型之间的迁

移特性。文献[11]从网络安全角度回顾了针对智能

化应用场景的对抗攻击技术，重点关注增强学习和

联邦学习场景中智能化模型存在的对抗脆弱性。与

现有的相关综述相比，本文聚焦深度卷积神经网络

图像识别模型对抗鲁棒性技术研究进展，本文的特

色和创新之处在于：(1)从智能化图像识别系统部

署和应用流程出发，以信息安全视角全面分析系统

存在的安全威胁和潜在攻击面，重点讨论了投毒攻

击和逃避攻击特性及对抗脆弱性成因；(2)以对抗

动态博弈视角分别建立对抗攻击与防御的威胁模型，

按照攻防模型要素梳理现有研究方法，并以SAR图
像深度识别模型对抗攻击为例分析典型方法特性；

(3)系统介绍了对抗鲁棒性基本定义、对抗攻击、

对抗防御、对抗鲁棒性评估的一般思路和指导原

则，并结合团队研究工作进展，讨论未来研究趋势。

本文的组织形式如下：第2节从信息安全的角

度分析深度卷积神经网络图像识别系统面临的多样

化安全风险和脆弱性成因；第3节给出对抗鲁棒性

的基本定义，系统总结深度神经网络对抗攻击与防

御技术研究进展，分析对抗鲁棒性评估的基本准则

和指标体系；第4节归纳现有研究存在的不足，指

出一些开放性问题，为下一步研究提供参考。 

2    深度卷积神经网络识别系统安全风险
 

2.1  深度学习图像识别系统安全威胁

以卫星、无人机等为代表的多源空天图像侦察

近年来发展迅猛，不断持续获取海量高分辨率图像

数据，仅依赖专家判读的数据分析模式已无法满足

情报生成的时效性要求。一方面，基于人工智能和

深度学习算法的大规模图像内容自动分析已逐步被

引入离线情报生产过程中。另一方面，考虑到通信

带宽、数据传输效率、情报生成实时性和区域拒止

电磁对抗等多因素的影响，未来大量基于深度神经

网络模型的多源图像目标检测与识别算法将被部署在

边缘计算平台，进行在线目标识别和感兴趣数据筛选。

与传统的基于专家系统的符号主义智能化识别

系统不同，基于深度卷积神经网络的联结主义智能

化图像识别系统涉及全链路的数据复杂处理操作、

预训练系统、机器学习框架多个方面，这些方面在

军事对抗场景中都可能涉及安全问题[1]。深度神经

网络识别系统开发部署过程可以分为任务规划、数

据采集、模型训练、模型推理和系统部署5个阶

段，如图2所示。

在现实应用中，各个环节间并不一定是序贯

的，多个环节间通常会涉及反馈和循环。
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数据预处理
数据增强
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质量评估
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训练参数
数据划分
停止准则
剪枝压缩
...

测试覆盖
预测置信
性能评估
...

软硬平台
算法嵌入
物理环境
用户交互
...

 
图 2 深度学习图像识别系统潜在安全风险

Fig. 2  Security risks for deep learning based image recognition system
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(1) 任务规划阶段：开发智能化识别系统的首

要问题是明确解决任务的边界条件，明确系统的期

望图像输入数据及其分布，估计系统的准确性、鲁

棒性、计算资源和运行时效性等指标。然后，对任

务进行模块化分解，选择机器学习模型和框架。任

务规划阶段面临的主要安全风险形式有学习框架后

门和漏洞攻击、预训练模型投毒攻击等[14]。

(2) 数据采集阶段：在确定好问题的边界条件

后，需要采集和整理用于深度识别模型的大规模标

注训练数据集和测试数据集。为了提升模型的准确

性指标和收敛速度，通常会采用图像几何变换和光

度变换、物理仿真、对抗图像生成等方式进行训练

数据扩充。数据采集与预处理阶段面临的主要安全

风险形式有数据投毒攻击[15]、标注投毒攻击、图像

尺度变换攻击[16]、数据集偏差攻击等。

(3) 模型训练阶段：对训练数据集合进行合理

划分，在固定边界条件下进行模型架构或参数学

习，确定迭代轮次、停止准则、学习率等超参数。

资源受限应用场景中还需要考虑模型的剪枝和压缩

问题。模型训练阶段面临的主要安全风险形式有云

端攻击、木马攻击和超参数攻击等[17]。

(4) 模型推理阶段：对训练完成后的深度模型

进行准确性和鲁棒性测试，以期满足预设指标。模

型推理阶段面临的安全风险最大，常见的攻击形式

有逃避攻击、模仿攻击和逆向攻击[18]。推理阶段的

许多攻击方法不需要获取数据和模型的先验信息，

采用黑盒方法，基于迁移性进行攻击，安全危害极

大。逃避攻击的代表形式是深度识别模型的对抗样

本。通过在目标外部添加特定设计的图案可以有效

地逃避自动化算法的探测识别，与传统的电磁隐身

伪装不同，基于对抗样本的智能扰动逃避攻击成本

更低、部署和应用更加灵活。

(5) 系统部署阶段：将测试完成后的模型部署

到相应的软硬件平台中，并完成真实物理环境中

用户交互验证。系统部署阶段面临的主要安全风

险有软件系统攻击、硬件系统漏洞、操作系统后

门等[19]。

所有潜在攻击样式中，针对深度神经网络模型

训练阶段的数据投毒攻击和针对模型推理阶段的逃

避攻击在图像处理领域研究受到广泛关注，其攻击

时机与攻击能力如图3所示。随着攻击知识的减

少，投毒攻击的攻击能力按照逻辑破坏、数据修

改、数据注入和数据读取等几个层次依次递减；逃

避攻击的攻击能力按照网络架构、模型参数、模型

逼近、查询攻击等几个层次依次递减。投毒攻击的

实施可以是离线数据采集与模型学习阶段，也可以

是在模型在线微调阶段；逃避攻击的实施可以是在

物理域中构建光电或射频扰动，也可以在数字域中

添加对抗噪声。

数据投毒攻击通过在训练数据集合中注入虚假

数据或混淆性标记信息，影响深度模型的归纳偏

差，造成模型推理性能下降。如图4所示，通过在

训练集中添加污染后的有毒数据，造成正确模型的

决策边界出现偏离，从而造成测试样本的类别识别

出现错误。逃避攻击不干扰训练数据，仅在推理阶

段调整测试样本。逃避攻击的典型实现方式是生成

对抗样本，通过在测试样本中添加微小非随机性扰

动造成模型错误输出。对抗扰动通过面向识别模型

的对抗攻击优化算法生成，通过细微扰动跨越模型

的决策边界。 

2.2  投毒攻击和逃避攻击脆弱性成因

深度图像识别系统可能在多个阶段和层次被攻

击，其中许多潜在安全风险是信息安全领域的普遍

问题，本节重点分析与深度学习过程紧密相关的投

毒攻击和逃避攻击脆弱性成因。 

2.2.1 训练数据依赖性

深度神经网络图像识别模型的准确率和鲁棒性

高度依赖训练数据的数量和质量。只有在训练数据

是无偏的情形下，深度识别模型才能达到理想的性

能。深度识别模型仅仅从数据中学习得到了相关关
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知识减少

离线训练 在线微调 模拟域 数字域

测试数据识别结果

 
图 3 深度学习训练阶段和测试阶段攻击对比

Fig. 3  Comparison of training stage attacks and testing stage

attacks for deep learning
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系，而相关关系往往会随着数据分布的变化而变

化，模型本身无法将虚假的相关与真实的因果区分

开来。在许多安全敏感领域，大规模高质量训练数

据严重稀缺，仅有的少量训练数据中还存在类别不

平衡性和标注不确定性等问题，这些因素都严重加

剧了模型的泛化风险和对抗脆弱性。与标准深度识

别模型相比，鲁棒深度识别模型的样本采样复杂度

更高，对标注数据的依赖性更强。采用预训练模型

进行参数初始化可以加速模型收敛、提升模型性

能，但同时会将预训练模型所采用数据集中的偏

差、虚假相关、投毒数据等引入后续模型。在线微

调阶段，物理域或数字域所产生的对抗样本都可以

应用于投毒过程。 

2.2.2 输入与状态空间高维特性

复杂的深度识别模型包含数百万量级参数，为

了逼近决策函数这些参数需要在训练过程中进行迭

代更新。参数的组合空间巨大，模型对输入数据的

决策边界只能逼近求解。由于模型的高度非线性，

因此输入数据的微小扰动可能会产生巨大的输出差

异。训练数据一般情况下位于完备输入空间的低维

流形，该现象通常也称为“维度灾难”。以VGG-
16模型为例，16层深度的模型参数约135 M，采用

二进制比特表示时输入空间维度为2224×224×3×8=
21204224(模型输入图像空间大小为224像素×224像
素，波段通道为3个，数字值量化为8比特位)，因

此训练数据集合仅仅覆盖了输入空间中非常小的一

部分，大量可能的输入数据，在训练过程中并没有

利用。一方面，如果给模型输入训练过程中未观测

到的良性数据，并且该数据与训练数据差别较大，

那么模型可能无法泛化到这些输入数据，造成模型

的安全风险。另一方面，当故意设计的对抗样本输

入模型时会造成系统错误输出。文献[20]认为对抗

样本存在于数据流形的低概率空间，很难通过随机

采样输入数据的近邻空间得到，对抗样本所在区域

是模型预测不确定性的盲点。尽管主流的深度卷积

网络模型为了提升鲁棒性，在训练过程中都进行了

数据增广，但变换后的数据与原始输入数据高度相

关，且来自同样的数据分布，然而对抗样本通常呈

现非相关和非同分布特性。此外，对抗样本生成过

程中，向正常干净样本添加非随机噪声违背了模型

训练过程中关于统计噪声的隐性假设。

由于理论上理想的任务决策边界通常在实际中

只能通过模型决策边界近似，因此图像解译过程中

无论是人类判读还是深度识别模型都是会出现错误

的。模型通过数据和进化过程进行训练。在训练得

到的模型中，传感器输入或其他边界条件的微小变

化都有可能会导致状态改变，在状态空间中跨越决

策边界。例如输入中出现的传感器微小噪声可能导

致输出的巨大改变。任务决策边界与模型决策边界

之间并不一定总是能够重合，在两者不同的区域，

输入空间中常常存在对抗样本。图5表示输入空间

二维投影中存在的对抗样本。输入空间中，存在

4个类别的数据样本，类别A的深度识别模型决策

边界由3个决策边界共同构成。类别A的任务决策

边界与模型决策边界存在差异，在跨越或不跨越任

务决策边界前提下，位于模型决策边界周围的样本

都很容易受到微小扰动的影响造成模型输出错误。

在高维空间中，搜索非重合区域内的样本很容易构

造对抗样本。

图6为MSTAR图像目标识别性能评估策略的

对比示意图[5,21]，这些评估准则确定了标准操作条

件和扩展操作条件。标准操作条件是由现有数据集

合构成的训练条件和测试条件，扩展操作条件是由

建模条件定义。可见，不同条件下的输入空间存在

部分不重叠区域和未覆盖区域，这些区域内的数据

点都很容易被用于生成攻击样本。 

2.2.3 黑盒特性与难解释性

基于深度卷积神经网络的图像识别模型结构设

 

投毒攻击 逃避攻击

投毒数据

投毒模型
正确模型

投毒效应

对抗扰动样本 类别A训练数据

类别B训练数据

测试样本

噪声样本

 
图 4 投毒攻击与逃避攻击基本原理

Fig. 4  Illustration of poisoning attack and evasion attack
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计和参数优化过程复杂，缺乏可解释性。用于解决

图像处理任务的传统计算机程序是很容易理解的，

对于具有充分知识背景的编程人员来说，系统是透

明的。然而由于深度神经网络巨大的参数空间，复

杂的深度识别模型不具备这一特性。编程人员仍然

可以理解任务边界条件和解决任务的方法，但无法

直接将神经网络的内部表示转换为理解其行为特性

的工具。从信息安全的角度来看，这意味着只能通

过模型的错误行为(而不是模型本身)来检测攻击，

而模型的错误行为描述仍然是一个困难的问题。因

此训练过程结束后，由于模型缺乏透明性，很难检

测训练数据中存在的投毒攻击。

在安全敏感领域中需要提升深度识别模型的透

明性和可解释性，特别是在军事应用领域，需要建

立用户与智能识别模型之间的信任关系，辅助用户

进行决策。可解释性深度识别模型的研究有两类典

型思路[22–24]：一类是分析模型的动态特性，通过在

输入变量中添加扰动或调整模型参数，对系统的输

出进行统计分析，推测模型的决策依据。另一类是

直接构建结构化和可解释性更强的深度网络模型。 

3    深度卷积神经网络对抗鲁棒性研究进展
 

3.1  对抗鲁棒性定义

fθ : X → Y

x ∈ X y ∈ Y θ ∈ W

W X Y

(x, y) D

x

y D

深度卷积神经网络识别模型可以描述为一个函

数： ，将输入图像空间中的一个向量

映射到标记空间中 ，其中 是函

数的参数变量， ,  和 分别表示深度卷积神经

网络的权重空间、输入空间和输出空间。深度识别

模型将整个输入空间划分为一组区域，每个区域具

有唯一性的类别标记，识别模型的决策边界可以利

用两组不同标记区域的交汇点集来定义。在有监督

学习条件下，给定数据对 的分布 ，学习算

法的目标是寻找一个分类器将任意的输入 映射到

标记 ，使得在分布 上的期望风险最小化，即

min
θ

E(x,y)∼D[L(x, y; θ)] (1)

L(x, y; θ)其中， 表示特定形式的损失函数。实际应

 

错误分类样本

决策边界1

决策边界2 决策边界3

任务决策边界

模型决策边界认证鲁棒性

class C

class Aclass A

class D

class B

class A

 
图 5 深度识别模型决策过程示例[1]

Fig. 5  Decision process for deep neural networks[1]

 

Extensibility

Robustness
Accuracy

操作条件

建模条件

训练条件

测试条件

-测试数据

-训练数据 
图 6 MSTAR性能评估策略[21]

Fig. 6  Performance evaluation strategy for MSTAR[21]
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D

{(x(i),y(i))}Ni=1 ∼ D

fθ

用中我们无法获取所有的数据分布 ，仅仅利用一

组训练样本集合 ，因此无法通

过最小化期望风险获得 。通常求解经验风险最小

化问题，即

min
θ

1

N

N∑
i=1

L
(
x(i),y(i); θ

)
(2)

t zt ∈ RDk

深度卷积神经网络识别模型通常由多个前馈神

经网络复合构成，其中第 层的输出 依赖前

一层输出：

zt = ht(zt−1, zt−2, · · · , z0; θt), z0 = x (3)

ht : R
Dt−1 ×RMt → RDt θt ∈ RMt

zL ∈ RC

pθ(x) ∈ [0, 1]C

其中， 为参变量为

的可微分映射，在分类识别应用中通常设定最后一

层的输出为 ，并采用softmax函数将其映射

到一组概率集合 ：

[pθ(x)]k =
exp ([z

L
]k)

C∑
c=1

exp ([z
L
]c)

(4)

神经网络识别模型输出结果是最高概率密度的

标记索引：

fθ(x) = argmax
k∈{1,2,··· ,C}

[pθ(x)]k (5)

x

x fθ

深度识别模型对随机噪声扰动具有一定的鲁棒

性；但对于对抗扰动，神经网络表现出极差的对抗

脆弱性[7–11]。对抗扰动是输入 的最坏情形微小扰

动，经过精心设计用于欺骗神经网络。而且现有研

究表明：对于任意的 和识别模型 总是可以找到

对抗扰动，表明神经网络的决策边界在某些方向上

靠近给定的数据样本，因此在这些方向上添加很小

的扰动就可以改变分类器的输出结果。

δ(x) ∈ RD定义对抗扰动 是下述优化问题的解[25]：

min
δ∈RD

Q(δ), s.t. fθ(x+ δ) ̸= fθ(x), δ ∈ ∆ (6)

Q(δ) ∆

Q(δ) ∆ ℓp

δ∗p(x)

其中， 表示目标函数的一般形式， 表示刻画

扰动特性的一组约束集合。不同类型对抗扰动主要

差别在于 和 ，例如最小 范数对抗扰动

定义为

Q(δ) = ∥δ∥p =

(
D∑

k=1

([δ]k)
p

)1/p

(7)

ℓp式(7)表示在 范数度量下，跨越识别模型决策

边界的最小加性扰动。

ε δεp(x)约束对抗扰动 定义为

Q(δ) = L(x+ δ,y; θ),∆ = {δ ∈ RD : ∥δ∥p ≤ ε} (8)

x ε

ε

式(8)表示在给定数据样本 的 邻域内最大化

损失函数的最坏情形扰动， 的取值使得最终的扰

ℓp

动尽可能小，视觉不可感知。文献中还有其他形式

的距离度量来定义对抗样本，例如数据流形测地线

距离、感知度量和Wasserstein距离等。在现有的

对抗扰动研究中， 扰动研究得最为广泛和深入。

fθ

对抗样本很容易计算且大量存在，暴露出深度

神经网络识别模型的脆弱性。为了解决这个问题，

需要定义客观的度量来量化神经网络对于对抗扰动

输入的鲁棒性。根据应用场景和任务的不同， 对

抗鲁棒性的定义可以有多种形式，一种常用的定义

是基于对抗场景中分类器的泛化能力，即对抗扰动

输入时神经网络的最坏情形准确率。

ρεp(fθ) = P(x,y)∼D

(
fθ
(
x+ δεp(x)

)
= y

)
(9)

ρεp(fθ)从信息安全角度来看， 描述了深度神经

网络在特定对抗攻击时的脆弱性，扰动值或者扰动

约束体现攻击的强度。尽管标准泛化性能都很高，

但是对于大多数威胁模型，标准神经网络模型通过

式(9)计算得到的最坏情形准确率都很低。

考虑神经网络决策函数的几何特性，可以通过

计算任意样本到神经网络的决策边界的平均距离定

义对抗鲁棒性：

ρ∗p(fθ) = E(x,y)∼D

[∥∥r∗p(x)∥∥p] (10)

δ(x)

ℓp

ε

ε ℓp

几何视角描述对抗鲁棒性的优势是鲁棒性的计

算与对抗扰动产生算法无关，对抗鲁棒性是分类器

的特性。采用几何测度，提升分类器的对抗鲁棒性

意味着将决策边界与数据样本远离。采用式(9)测
量分类器的鲁棒性还存在很多挑战，例如现有对抗

攻击方法在计算扰动 时并非最优。然而，我们

可以通过计算所有样本和神经网络决策边界的安全

距离来验证分类器的鲁棒性。分类器如果是 范数

下 认证鲁棒的，那么分类器在任意样本的半径为

的 超球邻域内输出稳定的标记信息。在高维空

间中进行鲁棒性认证，需要大量的计算代价，因此

目前一般都是针对特定形式的分类器。 

3.2  对抗攻击研究进展 

3.2.1 对抗攻击模型

聚焦深度模型推理阶段的安全风险，建立对抗

攻击威胁模型如图7所示，主要包括对抗攻击目

标、对抗攻击知识、对抗攻击能力和对抗攻击策略

4个方面[26,27]。对抗攻击的目标可采用安全破坏程

度和攻击专一性进行描述。安全破坏程度主要是指

对抗攻击者期望破坏深度识别系统的完整性、可用

性或隐私性；攻击专一性主要包括定向攻击和非定

向攻击两类。例如对抗攻击的目标可以是产生一个

特定类别的识别错误攻击或非定向性的系统识别功

能破坏攻击。对抗攻击的知识根据攻击者获取的先
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验信息来进行考虑，通常可以分为白盒攻击和黑盒

攻击。白盒攻击场景下，攻击者已知识别模型的架

构与参数、训练数据、预训练模型等信息，攻击效

果最强。黑盒攻击场景下，攻击者仅通过有限的查

询访问或对抗样本的迁移特性实现攻击。攻击能力

采用攻击时效和攻击层级两个维度描述。对抗攻击

时效可分为迭代型攻击和单次性攻击，虽然迭代型

攻击效果较好，但军事应用场景中单次性攻击的危

害性也需要重点关注。对抗攻击策略是指攻击者为

了达到攻击目的而采取的图像内容或特征修改措

施，典型策略有对抗扰动生成和变换攻击。基于对

抗扰动生成的逃避攻击，通常称为对抗攻击。在许

多安全敏感领域，攻击者很难获取训练阶段数据或

相关信息，基于对抗样本的深度识别模型推理阶段

对抗攻击威胁性更高，因此受到学术界和工业界的

广泛关注。 

3.2.2 对抗样本生成

图8描述了对抗样本生成的一般流程[18]。在白

盒攻击场景中，攻击者通过求解梯度优化或约束优

化问题、敏感性分析、生成模型采样等方式构造对

抗样本[7–11,18,19,26,27]；在黑盒攻击场景中，攻击者通

过多次查询被攻击模型获取相关信息，然后训练替

代模型进行白盒攻击，或者估计梯度和近似决策边

界来寻找对抗样本[7–11,18,19]。

表1归纳总结了典型对抗样本生成方法的攻击

知识、攻击目标、攻击策略、扰动度量和扰动范

 

对抗攻击
威胁模型

破坏程度

攻击知识

攻击能力

攻击策略

完整性

黑盒攻击

白盒攻击

攻击时效 攻击层级

对抗扰动

变换攻击

可用性 隐私性

攻击目标

攻击专一性

定向攻击 非定向攻击

数据

算法

数字攻击单次攻击 迭代攻击 物理攻击
 

图 7 对抗攻击威胁模型

Fig. 7  Threat model for adversarial attacks

 

查询模型 训练替代模型

估计梯度或边界

组合搜索与迁移

替代模型

白盒模型

梯度优化

约束优化

黑盒攻击

白盒攻击

对抗样本

深度识别模型

扰动策略

敏感性分析

生成模型

 
图 8 对抗样本生成流程

Fig. 8  Flowchart for adversarial example generation
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围。对抗样本主要包括个体扰动对抗样本和通用扰

动对抗样本两类。个体扰动对抗样本是指对于给定

的测试图像，根据优化算法生成特定的扰动，不同

图像扰动模式不同；通用扰动对抗样本是指在特定

数据集上或针对特定识别模型产生的扰动模式，对

于数据集中的所有图像该扰动模式保持不变。对抗

攻击策略主要包括图像空间扰动、特征空间扰动和

决策空间扰动3类，在图像空间和特征空间进行扰

动通常采用生成模型、梯度优化和敏感性分析算法

实现，在决策空间进行扰动常采用约束优化算法实现。

L∞

为了说明典型攻击方法对雷达图像深度目标识

别模型的影响，在MSTAR数据集上，以俯仰角

17°目标切片图像作为训练集学习VGG-16深度识别

模型，攻击目标设定为定向攻击，采用PGD (Pro-
jected Gradient Descent)[36], DeepFool[30], C&W[34]

3种方法的定向攻击版本生成对抗扰动。PGD攻击

噪声范数选用 ，攻击强度设定为0.3；Deep-
Fool攻击步长设定为10–6，最大迭代次数设定为

100次；C&W攻击方法学习率设定为0.01，最大迭

代次数设定为100。采用Grad-CAM方法[57]对3种方

表 1 对抗攻击典型方法

Tab. 1   Summarization of adversarial attacks

攻击方法 攻击知识 攻击目标 攻击策略 扰动度量 扰动范围

L-BFGS[7] 白盒 定向 约束优化 Linf 个体扰动

FGSM/FGV[8] 白盒 非定向 梯度优化 Linf 个体扰动

BIM/ILCM[28] 白盒 非定向 梯度优化 Linf 个体扰动

JSMA[29] 白盒 定向 敏感性分析 L0 个体扰动

DeepFool-DF[30] 白盒 非定向 梯度优化 L0, L2, Linf 个体扰动/通用扰动

LaVAN[31] 白盒 定向 梯度优化 L2 个体扰动/通用扰动

UAN[32] 白盒 定向 生成模型 L2, Linf 通用扰动

EOT[33] 白盒 定向 梯度优化 L2 个体扰动

C&W[34] 白盒 定向/非定向 约束优化 L0, L2, Linf 个体扰动

Hot-Cold[35] 白盒 定向 梯度优化 L2 个体扰动

PGD[36] 白盒 定向/非定向 梯度优化 L1, Linf 个体扰动

EAD[37] 白盒 定向/非定向 梯度优化 L1 个体扰动

RP2[38] 白盒 定向 梯度优化 L1, L2 个体扰动

GTA[39] 白盒 定向 梯度优化 L1, Linf 个体扰动

OptMargin[40] 白盒 定向 梯度优化 L1, L2, Linf 个体扰动

ATNs[41] 白盒 定向 生成模型 Linf 个体扰动

M-BIM[42] 白盒/黑盒 非定向 梯度优近似 Linf 个体扰动

POBA-GA[43] 黑盒 定向/非定向 估计决策边界 自定义 个体扰动

AutoZoom[44] 黑盒 定向/非定向 估计决策边界 L2 个体扰动

LSA attack[45] 黑盒 定向/非定向 梯度近似 L0 个体扰动

NES attack[46] 黑盒 定向 梯度近似 Linf 个体扰动

BA attack[47] 黑盒 定向 估计决策边界 L2 个体扰动

GenAttack[48] 黑盒 定向 估计决策边界 L2, Linf 个体扰动

ZOO[49] 黑盒 定向/非定向 迁移机制 L2 个体扰动

UPSET[50] 黑盒 定向 梯度近似 L2 通用扰动

ANGRI[50] 黑盒 定向 梯度近似 L2 个体扰动

HSJA[51] 黑盒 定向/非定向 决策近似 L2, Linf 个体扰动

单像素[52] 黑盒 定向/非定向 估计决策边界 L0 个体扰动

BPDA[53] 黑盒 定向/非定向 梯度近似 L2, Linf 个体扰动

SPSA[54] 黑盒 非定向 梯度近似 Linf 个体扰动

AdvGAN[55] 黑盒 定向 生成模型 L2 个体扰动

Houdini[56] 黑盒 定向 约束优化 L2, Linf 个体扰动

第 4期 孙  浩等：深度卷积神经网络图像识别模型对抗鲁棒性技术综述 579



法生成的定向攻击样本、无扰动干净样本(原始类

别和定向攻击目标类别)在VGG-16识别模型的激活

响应进行可视化，第2, 4, 7, 10, 13卷积层特征激活

结果如图9所示。其中第1行图像分别为真实类别

(BTR70)的测试图像、采用3种攻击方法生成的定

向攻击个体扰动对抗样本 (BTR70定向攻击为

ZIL131)、真实类别为ZIL131的测试图像(作为参考

对照)，由于对抗扰动的幅度微小，因此3种方法生

成的定向攻击样本与原始图像人眼无法分辨其中差

别。观察特征层的激活情况容易发现：基于梯度优

化的PGD攻击对抗样本从低层(第2层)卷积特征开

始就与定向攻击类别的激活响应具有较高的相似

性，攻击目标实现依赖多隐层特征空间扰动；基于

约束优化的DeepFool攻击方法和C&W攻击方法产

生的对抗样本仅在高层(第13层)卷积特征激活与真

实类别具有较高的特征激活相似度，攻击目标实现

更多依赖决策空间扰动。

图10展示了来自FUSAR-Ship数据集[58]的4幅
SAR舰船目标图像切片及典型攻击方法产生的对抗

扰动(实验细节见文献[59])，4幅图像的类别从上至

下依次为集装箱船、货船、渔船和油轮。为了显示

效果，所有的对抗扰动都进行了放大。基于梯度优

化的对抗扰动(FGSM, PGD)、稀疏对抗扰动

(JSMA，单像素 )和基于约束优化的对抗扰动

(DeepFool, C&W)在扰动模式上呈现明显的差异。

FGSM和PGD扰动模式更加聚焦原始图像中的图

像灰度变化剧烈区域，与图像梯度紧密相关。

JSMA和单像素扰动仅仅改变了少量像素，但对抗

扰动幅值较大。DeepFool扰动和C&W扰动改变了

大量像素，但对抗扰动幅值较小。 

3.3  对抗防御研究进展 

3.3.1 对抗防御模型

大量对抗样本生成方法的不断提出，催生深度

神经网络识别模型防御技术迭代演进，两者之间形

成对抗攻防竞赛。根据防御目标的不同，对抗防御

技术可以分为主动性防御和被动性防御两类[60,61]，

两者之间的区别如图11所示。主动性防御技术是深

度识别模型的开发者主动进行仿真攻击发现模型缺

陷，并对模型进行鲁棒性提升。模型开发者首先通

过分析敌手对抗攻击过程，建立对抗攻击威胁模

 

真实类别(BTR70) PGD DeepFool C&W 定向攻击类别(ZIL131)

输入图像

第2层卷积
特征激活

第4层卷积
特征激活

第7层卷积
特征激活

第10层卷积
特征激活

第13层卷积
特征激活

 
图 9 SAR图像目标识别定向对抗攻击举例

Fig. 9  Targeted adversarial attacks for SAR image target recognition
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型；然后仿真不同攻击目标、攻击知识、攻击策略

和攻击能力情形下的攻击样式，对识别模型进行对

抗攻击鲁棒性评估；最后设计并开发相关手段对模

型进行加固，消除潜在的对抗风险。主动性防御技

术的实现过程中不涉及真实的攻击敌手，是模型开

发者自我模拟博弈对抗过程。被动性防御技术涉及

真实对抗场景中模型攻击方与模型开发者之间的动

态博弈进化。一方面，深度识别模型的攻击方通过

分析模型的对抗脆弱性，设计并执行对抗攻击。为

了达到更好的攻击效果，对抗攻击机理和样式不断

演变，例如复合攻击和自动化攻击。另一方面，模

型开发者通过分析对抗攻击给识别模型带来的多样

化影响，研究提出新的对抗防御方法，并及时更新

识别系统安全措施。 

3.3.2 对抗攻击防御与检测

根据防御策略的不同，对抗攻击防御方法可以

分为修改数据、修改模型和增加辅助模型等[26]，如

图12所示。修改数据类方法基本思想是通过在训练

阶段或测试阶段修改数据及特征实现防御，典型方

法包括通过图像样本重建消除对抗扰动、压缩特征

空间减小被攻击概率、引入对抗样本到训练集合中

进行模型重训练、易干扰特征添加掩模、利用数据

的不同属性关联提取鲁棒性特征、输入图像投影到

训练数据流形等。修改模型类方法基本思想是修改

从数据学习得到的模型结构或参数信息实现防御，

典型方法包括网络蒸馏、网络验证、梯度正则化、

鲁棒分类模型、可解释性机器学习模型和模型安全

性掩模等。增加辅助模型方法通过引入额外的网络

模型增强鲁棒性，典型策略包括对抗样本检测网

络、多防御策略集成网络、生成模型网络等。

按照防御目标和防御策略的不同，表2对典型

对抗攻击防御方法进行了总结分析。如表2所示，

所有的防御方法都是在假设特定对抗攻击下进行评

估的，PGD通常被认为是白盒攻击场景下评估防

御方法的一种有效基准攻击。基于PGD攻击样本

的对抗训练防御策略目前是对大多数攻击方法防御

 

原始图像 FGSM扰动 PGD扰动 DeepFool扰动 C&W扰动 JSMA扰动 单像素扰动

 
图 10 FUSAR-Ship数据子集对抗扰动举例[59]

Fig. 10  Adversarial perturbations on images from FUSAR-Ship dataset[59]

 

模型开发者 模型开发者

模型攻击方 模型开发者

1. 建模敌手

2. 攻击仿真 3. 攻击评估

4. 模型加固

1. 分析模型

2. 执行攻击 3. 效应分析

4. 防御措施

主动防御

被动防御 
图 11 对抗攻击防御模型[60]

Fig. 11  Defense model for adversarial attacks[60]
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表 2 对抗攻击防御方法

Tab. 2   Defense methods for adversarial attack

防御方法 防御目标 防御策略 攻击算法

Thermometer encoding[62] 主动防御 输入重建 PGD

VectorDefense[63] 主动防御 输入重建 BIM/JSMA/C&W/PGD

Super resolution[64] 主动防御 输入重建 FGSM/BIM/DF/C&W/MI-BIM

Pixel deflection[65] 主动防御 输入重建 FGSM/BIM/JSMA/DF/L-BFGS

D3[66] 主动防御 输入重建 FGSM/DF/C&W/UAP

RRP[67] 主动防御 预处理-输入随机变换 FGSM/DF/C&W

DR[68] 主动防御 特征压缩 FGSM

DeT[69] 主动防御 输入重建/增加辅助模型 FGSM/BIM/DF/C&W

Feature distillation[70] 主动防御 输入重建 FGSM/BIM/DF/C&W

MALADE[71] 主动防御 输入重建 FGSM/BIM/JSMA/C&W

JPEG compression[72] 主动防御 输入重建/集成重建 FGSM/ DF

SAP[73] 主动防御 模型掩模 FGSM

RSE[74] 主动防御 随机噪声层/集成预测 C&W

Deep defense[75] 主动防御 正则化 DF

Na et al.[76] 主动防御 正则化 FGSM/BIM/ILCM/C&W

Cao et al.[77] 主动防御 区域分类器 FGSM/BIM/JSMA/DF/ C&W

S2SNet[78] 主动防御 梯度掩模 FGSM/BIM /C&W

Adversarial training[8,36,79] 主动防御 对抗训练 PGD

Bilateral AT[80] 主动防御 改进对抗训练 FGSM/PGD

TRADES[81] 主动防御 改进对抗训练 PGD

SPROUT[82] 主动防御 改进对抗训练 PGD

CCNs[83] 主动防御 预处理 FGSM/ DF

DCNs[84] 主动防御 梯度掩模/预处理 L-BFGS

WSNNS[85] 主动防御 近邻度量 FGSM/PGD/C&W

ME-Net[86] 主动防御 预处理 FGSM/PGD/C&W/BA

Defense distillation[87] 主动防御 梯度掩模 JSMA

 

对抗攻击防御方法

修改数据 增加辅助模型 修改模型

输入重建

特征压缩

对抗训练

输入掩模

鲁棒特征

流形投影

对抗检测

集成防御

生成防御

网络蒸馏

网络验证

梯度正则化

鲁棒分类器

可解释模型

模型掩模
 

图 12 对抗攻击典型防御方法分类[26]

Fig. 12  Taxonomy of defense methods for adversarial attack[26]
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效果最好的一类防御方法。但是对抗训练会导致模

型在干净数据集上泛化性能的下降，此外对抗训练

过程涉及最大最小优化问题，训练过程十分耗时，

在大规模数据集上的应用受限。

对抗样本检测方法可以看成是一类被动防御方

法，对推理阶段的所有测试样本首先进行诊断，判

断是否可能为恶意对抗样本。对抗样本检测与深度

模型预测不确定性、分布外检测等领域紧密相关，

核心思想是利用集成策略、度量方法、不一致性准

则和生成性方法在推理阶段检测可靠泛化区域外的

异常样本[122]。对抗样本检测4类典型方法的基本原

理如图13所示。集成检测方法同时利用多个经过不

同训练过程的深度神经网络识别模型。在推理阶

段，多个识别模型分别独立产生输入数据的预测结

果。多个网络的预测输出差别越大，那么该输入样

本的决策错误可能性就越大。由于多个网络的决策

边界之间存在差别，所以当对抗样本在分布内并且

靠近决策边界时，该检测策略效果较好。但是分布

续表 2

防御方法 防御目标 防御策略 攻击算法

EDD[88] 主动防御 梯度掩模 FGSM/JSMA

Strauss et al.[89] 主动防御 集成防御 FGSM/BIM

Tramèr et al.[90] 主动防御 梯度掩模/集成防御 FGSM/BIM/ILCM

MTDeep[91] 主动防御 集成防御 FGSM/C&W

Defense-GAN[92] 主动防御 预处理 FGSM/C&W

APE-GAN[93] 主动防御 预处理 FGSM/JSMA/L-BFGS/DF/C&W

Zantedeschi et al.[94] 主动防御 梯度掩模 FGSM/JSMA

Parseval networks[95] 主动防御 梯度掩模 FGSM/BIM

HGD[96] 主动防御 预处理 FGSM/BIM

ALP[97] 主动防御 梯度掩模 PGD

Sinha et al.[98] 主动防御 梯度掩模 FGSM/BIM/PGD

Fortified networks[99] 主动防御 预处理 FGSM/PGD

DeepCloak[100] 主动防御 预处理 FGSM/JSMA/L-BFGS

DDSA[101] 主动防御 预处理 FGSM/M-BIM/C&W/PGD

ADV-BNN[102] 主动防御 梯度掩模 PGD

PixelDefend[103] 主动防御 预处理/近邻度量 FGSM/BIM/DF/C&W

Artifacts[104] 被动防御 对抗检测 FGSM/BIM/JSMA /C&W

AID[105] 被动防御 对抗检测 L-BFGS/FGSM

ConvFilter[106] 被动防御 预处理 L-BFGS

ReabsNet[107] 被动防御 预处理/辅助模型 FGSM/DF/C&W

MIP[108] 被动防御 统计对比/近邻度量 FGSM/BIM/DF

RCE[109] 被动防御 梯度掩模 FGSM/BIM/JSMA/C&W

NIC[110] 被动防御 辅助模型/近邻度量 FGSM/BIM/JSMA/C&W/DF

LID[111] 被动防御 被动防御 FGSM/BIM/JSMA/C&W

IFNN[112] 被动防御 被动防御 FGSM/BIM/DF/C&W

Gong et al.[113] 被动防御 辅助模型 FGSM/ JSMA

Metzen et al.[114] 被动防御 辅助模型 FGSM/BIM/DF

MagNet[115] 被动防御 预处理 FGSM/BIM/DF/C&W

MultiMagNet[116] 被动防御 预处理/近邻度量/集成防御 FGSM/BIM/DF/C&W

SafetyNet[117] 被动防御 辅助模型 FGSM/BIM/DF/JSMA

Feature squeezing[118] 被动防御 预处理 FGSM/BIM/C&W/JSMA

TwinNet[119] 被动防御 辅助模型/集成防御 UAP

Abbasi et al.[120] 被动防御 集成防御 FGSM/DF

Liang et al.[121] 被动防御 预处理 FGSM/DF/C&W
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外对抗样本或者特定类型的对抗样本有可能在特征

空间中远离决策边界，对于这些对抗样本需要采用

其他的检测方法。如果测试样本的动态激活特性与

训练数据集合中泛化区域内的样本动态激活特性相

似，则度量检测方法判断该样本为正常样本；动态

激活特性的大差异性表明对抗样本在可靠泛化区域

外。生成检测方法是利用采用数据生成策略，判断

测试样本是否在训练数据的生成流形上，通过计算

偏移程度检测对抗攻击。度量检测方法通常涉及输

入数据、多个隐含层、输入输出组合损失函数梯度

等多个环节的变换比较。不一致性方法是采用图像

变换方法将一个测试样本变换成多个不同版本，然

后比较多版本增强图像是否存在输出不一致的问

题，从而判断测试样本是否为对抗样本。 

3.4  对抗鲁棒性评估进展

为了严格评估深度神经网络的对抗鲁棒性，文

献中已经提出了大量评估准则或基准数据集[34,123–132]。

防御评估的准则主要有：针对敌手进行防御、测试

最坏情形下的鲁棒性、以人类识别能力衡量深度模

型的进步等。防御评估的建议主要有：同时采用定

向攻击和非定向攻击、进行消融实验、多样化测试

设置、在多领域进行防御评估、采用随机性集成策

略、利用迁移攻击、提供鲁棒性上限等。现有的对

抗攻防评价测度通常采用简单的攻击成功率或分类

正确率指标，导致模型输出评估不充分。例如在特

定扰动幅度下攻击分类正确率不能衡量模型在对抗

场景中的内在行为特性。针对图像分类任务中面向

Lp范数约束对抗扰动和常见堕化扰动的深度模型

鲁棒性评估，文献[127]提出了一组评估指标，如表3
所示。表3的评估指标主要可以分为面向数据的评

估测度和面向模型的评估测度，按照行为特性、架

构、对抗扰动、堕化扰动、攻击知识和攻击模型等

维度对评估指标进行细化分解。由于模型鲁棒性评

估是采用一组扰动测试样本进行，因此首先采用神

经元覆盖和数据不可感知度等面向数据的测度衡量

测试样本的完整性。其次，采用决策边界距离变

化、模型神经元敏感性和不确定性、堕化性能等指

标评估模型在对抗场景中的动态特性。

在FUSAR-Ship数据集中我们通过人工选择

4类数据样例数目较多、图像质量较好的SAR舰船

目标图像420幅 [ 5 9 ]，其中集装箱船122幅、货船

158幅、渔船94幅和油轮46幅。每个类别选取

80%样本作为训练样本，20%样本作为测试样本，

选择在该数据子集上对抗鲁棒性较好[59]的ResNet101
对4类白盒攻击方法(FGSM, PGD, DeepFool,
C&W)和2类黑盒攻击(HSJA、单像素)方法进行评

估，其中FGSM, PGD攻击无穷范数阈值设置为

16，其他攻击方法为最小扰动。从深度模型误识别

和扰动不可感知两个方面，从表3中选取代表性指

标进行评估，其量化评估见表4，其中，分类正确

率指标有：平均分类正确率、对抗类别平均置信度

(Average Confidence for Adversarial Class,
ACAC)、正确类别平均置信度(Average Confid-
ence for True Class, ACTC)；平均Lp失真度(Av-
erage Lp Distortion, ALDp)衡量对抗样本与原始

图像间的p范数距离，值越小失真越小，代表攻击

效果更好；平均结构相似度(Average Structural
Similarity, ASS)衡量攻击成功的对抗样本与原始

图像间的自相似性，值越大代表对抗样本越难以用

人眼进行识别；扰动敏感距离(Perturbation Sens-
itivity Distance, PSD)衡量人类感知扰动的指标，

值越小代表越难以被人类视觉察觉；误分类与最大
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图 13 对抗样本检测方法[122]

Fig. 13  Adversarial example detection methods[122]
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概率差(Noise Tolerance Estimation, NTE)衡量对

抗样本在保持错误分类不变的情况下所能忍受的噪

声，值越大代表攻击方法更加稳健。 

4    开放性问题

深度卷积神经网络图像识别模型的对抗鲁棒性

与其泛化性、安全性、隐私性和可解释性等特性紧

密相关，近年来在学术界和工业界都进行了广泛而

深入的研究，大量研究成果不断涌现，然而仍有许

多开放性问题值得重点关注。

(1) 深度卷积神经网络识别模型的对抗脆弱性

成因在理论上还需要进一步深入研究[133–139]。目前

关于对抗样本在理论上为何存在及其特性描述等基

础性问题学术界研究还没有形成统一的认识。深度

卷积神经网络图像识别模型对抗鲁棒性与模型泛化

性、模型堕化噪声鲁棒性之间的关系在理论上和实

践中仍需进一步研究。

表 3 对抗鲁棒性评估指标体系[127]

Tab. 3   Adversarial evaluation for deep models[127]

评估指标 行为 架构 对抗扰动 堕化扰动 白盒 黑盒 单模型 多模型

数据

K多节神经元覆盖(KMNC)[123] √ √ √ √

神经元边界覆盖(NBC)[123] √ √ √ √

强神经元激活覆盖(SNAC)[123] √ √ √ √

平均Lp失真度(ALDp)[124] √ √ √

平均结构相似性(ASS)[125] √ √ √

扰动敏感距离(PSD)[126] √ √ √

模型

干净数据集正确率(CA)[127] √ √ √

白盒对抗正确率(AAW)[127] √ √ √ √

黑盒对抗正确率(AAB)[127] √ √ √ √

对抗类别平均置信度(ACAC)[124] √ √ √ √

正确类别平均置信度(ACTC)[124] √ √ √ √ √

误分类与最大概率差(NTE)[124] √ √ √ √

自然噪声平均差值(MCE)[132] √ √ √ √

自然噪声相对差值(RMCE)[132] √ √ √ √

连续噪声分类差别(mFR)[132] √ √ √ √

分类准确率方差(CAV)[124] √ √ √ √ √

减少/增加错误分类百分比(CRR/CSR)[124] √ √ √ √ √

防御置信方差(CCV)[124] √ √ √ √ √

防御前后输出概率相似性(COS)[124] √ √ √ √ √

经验边界距离(EBD)[127] √ √ √ √

经验边界距离2(EBD2)[127] √ √ √ √

经验噪声敏感性(ENI)[128] √ √ √ √

神经元敏感度(NS)[128] √ √ √ √

神经元不确定性(NU)[128] √ √ √ √ √

表 4 SAR舰船目标识别深度模型对抗鲁棒性评估实例[59]

Tab. 4   Adversarial robustness evaluation of deep models for SAR ship recognition[59]

攻击方法 平均正确率(%) ACAC ACTC ALDpL0 ALDpL2 ALDpLinf ASS PSD NTE

FGSM 62.79 3.49 0.19 0.97 6396.70 16.00 0.08 11213.42 0.39

PGD 29.07 7.52 0.09 0.93 4330.60 16.00 0.23 7129.40 0.47

DeepFool 29.07 2.12 0.27 0.39 563.79 9.43 0.90 828.41 0.25

C&W 40.70 1.39 0.37 0.24 412.92 8.80 0.96 468.21 0.12

HSJA 62.79 1.14 0.41 0.74 1892.80 7.75 0.68 3220.93 0.06

单像素 79.82 INF 0 2e-5 255.00 255.00 0.90 643.32 0.14
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(2) 利用无监督数据提升深度识别模型的对抗

鲁棒性是未来重要研究方向[140–144]。目前对抗鲁棒

性最有效的提升方法是采用最大化模型损失的对抗

样本重训练深度网络模型，对抗训练过程十分耗

时。此外，鲁棒深度识别模型的样本采样复杂度要

比标准模型更高，因此需要更大规模的高质量标记

数据集。在许多应用领域中，大规模高质量标记数

据集获取不仅十分耗时，而且代价昂贵。充分挖掘

无标记数据中的潜在语义关系和因果关系将大大降

低鲁棒识别模型学习算法对标记数据的严重依赖。

图14为本研究团队开展的基于无监督对抗扰动的深

度识别模型对抗鲁棒性提升结果。在NWPU-RES-

ISC45数据集上[145]，采用ResNet18网络结构[146]，

利用 BYOL对比学习过程的梯度下降产生无监督

对抗扰动[147,148]，并最大化每个实例图像与其无监

督对抗扰动版本间的相似性，构造更加稳健的预训

练特征编码网络。特征编码器的训练过程无需任何

标记数据，每个类别选取400幅图像，训练过程不

使用标记信息。在经过微调(每个类别选取200幅图

像进行有监督学习)后，可以获得鲁棒性更强的识

别模型。对比标准模型(每个类别选取600幅有监督

图像进行训练)和无监督鲁棒提升模型(每个类别选

取400幅图像进行无监督对抗对比预训练，200幅图

像进行有监督微调)在正常样本及PGD攻击样本的

激活情况，可以看到：通过无监督数据可以将深度

模型的特征编码更加聚焦在显著目标区域，减小非

鲁棒性特征对识别结果的影响。

(3) 多传感器耦合对抗攻击与防御将更具实际

应用价值[149–153]。在自动驾驶和军事侦察等多种应

用场景同时存在光电和微波等多类图像传感器，现

有的攻击算法重点关注光电对抗智能扰动技术，很

容易在其他波段暴露。深度学习在多源图像处理任

务结构上的相似性会导致耦合攻击风险。在So2Sat
LCZ42标准数据集上 [ 1 5 4 ]选择居民区(训练样本

256幅，测试样本266幅 )、工业区 (训练样本

860幅，测试样本905幅)、林区(训练样本2287幅，

测试样本2365幅)、沙地(训练样本672幅，测试样

本570幅 )和水体 (训练样本2609幅，测试样本

2530幅) 5类数据子集，数据子集中的示例图像如图15
所示，第1行为地物空间分布示意，第2行为SAR样
例图像，第3行为SAR样例图像对应的光学图像(已
完成空间几何配准)。

实验中选择光学图像(RGB波段)和SAR图像

(垂直极化)数据分别训练ResNet18模型，优化器选

用Adam优化器，学习率设为10–3，batch_size大小

设为256，得到光学识别模型和SAR识别模型。采

用修改后的单像素对抗样本生成方法[52]攻击两个识

别模型，首先对初代种子的参数进行初始化，其中

噪声点位置初始化为32×32图像中均匀随机分布，

噪声强度信息初始化服从高斯分布，初代投放

100个种子，经100次种群选择，最终挑选出攻击效

果最佳的对抗样本。如图16所示，仅仅扰动同一个

像素位置的数字值，光学图像和SAR图像添加的扰

动幅度不同，便可以同时欺骗光学和SAR图像识别

模型。统计结果表明：在协同攻击同一位置像素的

情况下，可以将光学识别模型的正确率由92.36%降

低到30.98%，同时将SAR识别模型的正确率由

81.24%降低到42.07%。 

5    结语

基于深度卷积神经网络模型的新一代智能化图

 

机场

篮球场

正常样本 PGD攻击样本 正常样本 PGD攻击样本

标准模型 无监督鲁棒提升模型

 
图 14 无监督数据提升对抗鲁棒性

Fig. 14  Unlabeled data for improving adversarial robustness
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像识别系统已逐步在医疗、安防、自动驾驶和军事

等安全敏感领域广泛部署。然而现有深度识别模型

依赖大规模高质量的训练数据，只能提供有限的可

靠性能保证，并且缺乏可解释性，给模型在复杂电

磁环境下强对抗场景中的实际应用带来严重安全隐

患。本文从信息安全、对抗攻防威胁模型两个方面

系统总结了深度神经网络图像识别模型对抗脆弱性

成因与对抗鲁棒性研究进展，重点梳理了对抗样本

生成、主被动对抗防御、对抗鲁棒性评估等方面的

技术思路与典型方法，为下一步建立鲁棒可信的高

性能智能化图像识别系统提供参考。
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